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คํานิยาม
“หน่วยงาน” หมายถึง หน่วยงานภายในของกรมพินิจและคุ้มครองเด็กและเยาวชน ในระดับต่าง ๆ

เช่น กอง (ทุกกอง) งานตรวจราชการ (ทุกงาน) กลุ่ม (ทุกกลุ่ม) ศูนย์ (ทุกศูนย์) สํานักงานเลขานุการกรม
ศูนย์ฝึกและอบรมเด็กและเยาวชน (ทุกศูนย์ฝึกฯ) สถานพินิจและคุ้มครองเด็กและเยาวชน (ทุกสถานพินิจฯ)
รวมถึงหน่วยงานเฉพาะกิจท่ีกรมพินิจและคุ้มครองเด็กและเยาวชนจัดตั้ง

“ห้อง เครื่ อ งคอมพิว เตอร์แม่ ข่ าย” หมายถึ ง ห้ อ งสํ าห รับ เ ก็บ เค ร่ืองคอมพิ ว เตอ ร์แ ม่ข่ าย
อุปกรณ์เครือข่ายและอุปกรณ์ต่อพ่วง ของกรมพินิจและคุ้มครองเด็กและเยาวชน

“พื้นที่ปลอดภัย” หมายถึง ห้องเคร่ืองคอมพิวเตอร์แม่ข่าย ต้องมีมาตรฐานความมั่นคงปลอดภัย
ท่ีดีพอกับระบบข้อมูลและเอกสารต่าง ๆ มาตรฐานด้านความม่ันคงปลอดภัย ได้แก่ การป้องกันการบุกรุก
ทางกายภาพ การลักขโมย เหตุการณ์ไฟไหม้ นํ้าท่วม เหตุวินาศภัย รวมท้ังต้องมีมาตรฐานในด้านอุณหภูมิ ความชื้น
และการควบคุมการเข้าออกในบริเวณพื้นท่ีอนุญาตให้ผ่านเข้าออกได้เฉพาะผู้ท่ีได้รับอนุญาตแล้วเท่านั้น

“ผู้บริหารระดับสูง” หมายถึง อธิบดีของกรมพินิจและคุ้มครองเด็กและเยาวชน และรองอธิบดี
หรือผู้ที่ได้รับมอบอํานาจให้ดําเนินการแทน

“หัวหน้าหน่วยงาน” หมายถึง ผู้อํานวยการกอง ผู้ตรวจราชการกรม หัวหน้ากลุ่ม ผู้อํานวยการศูนย์
เลขานุการกรม ผู้อํานวยศูนย์ฝึกและอบรมเด็กและเยาวชน ผู้อํานวยการสถานพินิจและคุ้มครองเด็กและเยาวชน
และให้หมายความรวมถึงหัวหน้าหน่วยงานเฉพาะกิจท่ีกรมพินิจและคุ้มครองเด็กและเยาวชนแต่งตั้ง

“ผู้ มีอํ านาจ” หมาย ถึง หั วหน้ าห น่วยงาน หรือผู้ ที่ ได้ รั บมอบหมายจากหั วหน้ าหน่ วยงาน
ให้มีอํานาจตัดสินใจดําเนินการในเรื่องท่ีได้รับมอบอํานาจ

“เลขานุการ” หมายถึง ผู้ทําหน้าที่จัดการดูแลและปฏิบัติงานในระบบรับ-ส่งหนังสือ และข่าวสาร
ทางอิเล็กทรอนิกส์ให้กับหัวหน้าหน่วยงาน และให้กับเจ้าหน้าท่ีอื่น ๆ ของหน่วยงานนั้น

“เจ้าหน้าที่ดูแลเครื่องคอมพิวเตอร์และเครือข่ายสื่อสาร (Computer Operation Officer : COO)”
หมายถึง เจ้าหน้าท่ีที่ได้รับมอบหมายให้ดูแลรับผิดชอบและประสานงานด้านเทคนิคเกี่ยวกับระบบคอมพิวเตอร์
และระบบเครือข่ายสื่อสารภายในหน่วยงานทุกหน่วยงาน

“เจ้ าหน้าที่ ดูแลระบบความปลอดภัยสารสนเทศ” หมายถึ ง เจ้ าห น้าที่ ท่ี ได้ รับมอบหมาย
ให้ดูแลรับผิดชอบด้านระบบความปลอดภัยสารสนเทศ ภายในหน่วยงานทุกหน่วยงาน

“เจ้าหน้าที่บริหารระบบความปลอดภัยสารสนเทศ” หมายถึง หัวหน้าหน่วยงาน หรือเจ้าหน้าที่ที่ได้รับ
มอบหมายจากหัวหน้าหน่วยงาน

“ผู้ดูแลระบบ” หมายถึง ข้าราชการ พนักงานราชการ ผู้ที่ได้รับการแต่งตั้งให้ดูแลระบบคอมพิวเตอร์หรือ
บุคคลท่ีกรมพินิจและคุ้มครองเด็กและเยาวชน กําหนดให้ดูแลระบบคอมพิวเตอร์ และบริหารจัดการระบบ
คอมพิวเตอร์ของกรมพินิจและคุ้มครองเด็กและเยาวชน

“ผู้ดูแลระบบเครือข่ายส่ือสาร” หมายถึง ข้าราชการ พนักงานราชการ ผู้ท่ีได้รับการแต่งตั้งให้ดูแลระบบ
เครือข่ายสื่อสาร หรือบุคคลท่ีกรมพินิจและคุ้มครองเด็กและเยาวชนกําหนดให้ดูแลและบริหารจัดการระบบระบบ
เครือข่ายส่ือสารของกรมพินิจและคุ้มครองเด็กและเยาวชน

“ผู้ใช้งาน” หมายถึง ข้าราชการ พนักงานราชการ ลูกจ้างประจํา ลูกจ้างช่ัวคราว และบุคคลภายนอก
ที่ได้รับการแต่งตั้งจากอธิบดีกรมพินิจและคุ้มครองเด็กและเยาวชนหรือผู้ซ่ึงอธิบดีมอบหมายที่ต้องใช้ระบบงาน
และระบบคอมพิวเตอร์ตามความรับผิดชอบ
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“ทรัพย์สิน (Asset)” หมายถึง เครื่องคอมพิวเตอร์ เครื่องคอมพิวเตอร์แม่ข่าย อุปกรณ์เครือข่ายสื่อสาร
และความปลอดภัย อุปกรณ์คอมพิวเตอร์ อุปกรณ์ที่เก่ียวข้อง ข้อมูลและสารสนเทศหรือทรัพย์สินอื่นใดที่เก่ียวข้อง
กับระบบงานและระบบคอมพิวเตอร์

“สิท ธิผู้ ใช้ งาน” หมายถึ ง สิท ธิทั่ ว ไป สิท ธิจํ า เพาะ สิท ธิพิ เศษ และสิทธิอื่ น ใด ท่ี เกี่ ยวข้อง
กับระบบคอมพิวเตอร์ของกรมพินิจและคุ้มครองเด็กและเยาวชน

“บุคคลภายนอก” หมายถึง ผู้รับจ้าง เจ้าหน้าท่ีของหน่วยงานภายนอกอื่น ๆ ท้ังท่ีเป็นหน่วยงานราชการ
หรือเอกชน

“ผู้รับบริการ” หมายถึง ประชาชน หรือผู้มีส่วนได้ส่วนเสีย หรือผู้รับริการจากระบบสารสนเทศของ
กรมพินิจและคุ้มครองเด็กและเยาวชน

“การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ” หมายถึง การอนุญาต การกําหนดสิทธิหรือการมอบ
อํานาจให้ผู้ใช้งาน เข้าถึงสารสนเทศ การประมวลผลข้อมูล หรือระบบเครือข่าย หรือใช้งานระบบคอมพิวเตอร์
ท้ังทางอิเล็กทรอนิกส์ของกรมพินิจและคุ้มครองเด็กและเยาวชน

“ความมั่นคงปลอดภัยด้านสารสนเทศ (Information security)” หมายถึง การธํารงไว้ซ่ึงความลับ
(Confidentiality) ความถูกต้องครบถ้วน (Integrity) และสภาพพร้อมใช้งาน (Availability) ของสารสนเทศ
รวมท้ังคุณสมบัติอื่น ได้แก่ การพิสูจน์ตัวตน (Authentication) ความรับผิด (Accountability) การห้ามปฏิเสธ
ความรับผิด (Non-repudiation) และความน่าเชื่อถือ (Reliability)

“การรักษาความมั่นคงปลอดภัยไซเบอร์” หมายถึง มาตรการหรือการดําเนินการที่กําหนดขึ้น
เพื่อป้องกัน รับมือ และลดความเส่ียงจากภัยคุกคามทางไซเบอร์ทั้งจากภายในและภายนอกประเทศอันกระทบ
ต่อความมั่นคงของรัฐ ความม่ันคงทางเศรษฐกิจ ความม่ันคงทางทหาร และความสงบเรียบร้อยภายในประเทศ

“ภัยคุกคามทางไซเบอร์” หมายถึง การกระทําหรือการดําเนินการใด ๆ โดยมิชอบโดยใช้คอมพิวเตอร์
หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้เกิดการประทุษร้ายต่อระบบคอมพิวเตอร์
ข้อมูลคอมพิวเตอร์ หรือข้อมูลอื่นท่ีเกี่ยวข้อง และเป็นภยันตรายท่ีใกล้จะถึงท่ีจะก่อให้เกิดความเสียหายหรือส่งผลกระทบ
ต่อการทํางานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอ่ืนที่เก่ียวข้อง

“ไซเบอร์” หมายถึง ข้อมูลและการสื่อสารท่ีเกิดจากการให้บริการหรือการประยุกต์ใช้เครือข่าย
คอมพิวเตอร์ ระบบอินเทอร์เน็ต หรือโครงข่ายโทรคมนาคม รวมทั้งการให้บริการโดยปกติของดาวเทียม
และระบบเครือข่ายท่ีคล้ายคลึงกัน ท่ีเชื่อมต่อกันเป็นการท่ัวไป

“เหตุการณ์ที่ เ ก่ียวกับความมั่นคงปลอดภัยไซเบอร์” หมายถึง เหตุการณ์ที่ เกิดจากการกระทํา
หรือการดําเนินการใด ๆ ที่มิชอบซึ่งกระทําการผ่านทางคอมพิวเตอร์หรือระบบคอมพิวเตอร์ ซึ่งอาจเกิดความเสียหาย
หรือผลกระทบต่อการรักษาความมั่นคงปลอดภัยไซเบอร์ หรือความมั่นคงปลอดภัยไซเบอร์ของคอมพิวเตอร์
ข้อมูลคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอ่ืนที่เก่ียวข้องกับระบบคอมพิวเตอร์

“สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด (Information security
incident)” หมายถึง สถานการณ์ด้านความม่ันคงปลอดภัยท่ีไม่พึงประสงค์หรือไม่อาจคาดคิด (Unwanted or
unexpected) ซ่ึงอาจทําให้ระบบขององค์กรถูกบุกรุกหรือโจมตี และความมั่นคงปลอดภัยถูกคุกคาม

“หนังสือ” หมายถึง หนังสือราชการ ตามระเบียบสํานักนายกรัฐมนตรีว่าด้วยงานสารบรรณ
พ.ศ. ๒๕๒๖ และที่แก้ไขเพ่ิมเติม (ฉบับที่ 2) พ.ศ. 2548 หรือข้อความท่ีได้สร้าง ส่ง รับ จัดเก็บ โดยผ่านการ
ประมวลผลด้วยวิธีการทางอิเล็กทรอนิกส์
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“สารสนเทศ” หมายถึง ข้อมูลที่ผ่านการประมวลผล วิเคราะห์ ให้อยู่ ในรูปแบบท่ีมีความหมาย
เพื่อนําไปใช้ประโยชน์ในงานของกรมพินิจและคุ้มครองเด็กและเยาวชน

“ข่าวสารอิเล็กทรอนิกส์” หมายถึง เรื่องราว หรือข้อเท็จจริง ไม่ว่าจะปรากฏในรูปแบบของข้อความ เสียง
และภาพ หรือรูปแบบอ่ืนใดท่ีสื่อความหมายได้ โดยสภาพของสิ่งนั้นเอง หรือโดยผ่านวิธีการใด ๆ

“ร หัสผู้ ใ ช้ (Username)” หมาย ถึง รหัสประจํ าตั ว ผู้ ใช้ ง าน ท่ี ถูก กําหนดขึ้ น เ พ่ือการ เ ข้า ใช้
ระบบคอมพิวเตอร์

“รหัสผ่าน (Password)” หมายถึง รหัสลับที่ผู้ใช้งานในระบบแต่ละราย ต้องใช้ควบคู่กับรหัสผู้ใช้ในการ
เข้าใช้ระบบคอมพิวเตอร์

“ที่อยู่ไปรษณีย์อิเล็กทรอนิกส์ (E-Mail Address)” หมายถึง หมายเลขประจําตัว หรือรหัสประจําตัวที่
กําหนดให้แก่ผู้ใช้งาน หมายเลขนี้จะใช้สําหรับส่งจดหมาย หรือเรียกดูข้อความที่ส่งมาทางไปรษณีย์อิเล็กทรอนิกส์
ตัวโปรแกรมท่ีใช้จะต้องทําหน้าท่ีเหมือนที่ทําการไปรษณีย์ โดยจะรับข่าวสารท่ีมีผู้ส่งมาแล้วเก็บรอไว้จนกว่าผู้รับ
จะเรียกออกมาดู

“การประมวลผล” หมายถึง การใช้คําสั่ง ชุดคําสั่ง หรือโปรแกรมจัดการกับข้อมูลเพื่อให้ได้สารสนเทศ
ท่ีต้องการ

“ระบบคอมพิวเตอร์” หมายถึง เคร่ืองคอมพิวเตอร์ อุปกรณ์คอมพิวเตอร์ (Hardware) โปรแกรม
ชุดคําสั่ง (Software) ระบบเครือข่ายสื่อสาร (Communication Network System) ระบบเครือข่ายคอมพิวเตอร์
(Computer Network) ระบบงาน (Application) ระบบสารสนเทศ (Information System) บุคลากร (People)
และสภาพแวดล้อมทางกายภาพ (Physical Environment)

“โปรแกรมประยุกต์เฉพาะงาน” หมายถึง โปรแกรมหรือชุดคําสั่งที่เขียนข้ึน เพื่อให้ระบบคอมพิวเตอร์
ทํางานเฉพาะอย่างหรือเฉพาะด้าน

“ข้อมูล (Data)” หมายถึง
(๑) “ข้อมูลนําเข้า” หมายถึง ข้อมูลที่ได้จากแบบรายงานข้อเท็จจริงหรือเอกสารอื่น ข้อมูลที่ได้มา

จากส่ือบันทึกต่าง ๆ เช่น ส่ือบันทึกข้อมูลต่าง ๆ ข้อมูลที่ ไ ด้ รับมาจากระบบอิเล็กทรอนิกส์และข้อมูล
ท่ีได้รับจากระบบอื่น ๆ

(2) “ข้อมูลผลลัพธ์” หมายถึง ข้อมูลหรือข้อมูลสารสนเทศที่ได้จากการประมวลผลข้อมูลนําเข้า
(3) “ข้อมูลคอมพิวเตอร์” หมายถึง ข้อมูลนําเข้า และข้อมูลผลลัพธ์ ซึ่งเป็นข้อมูลชนิดข้อความ

รูปภาพ คํ าสั่ ง ชุ ดคํ า ส่ั ง หรื อ ส่ิ ง อื่ น ใ ด ท่ีอ ยู่ ในระบบคอมพิ ว เตอ ร์ ในสภาพ ท่ี ร ะบบคอมพิ ว เตอร์
อาจทําการประมวลผลได้ และให้หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์ ตามกฎหมายว่าด้วยธุรกรรม
ทางอิเล็กทรอนิกส์และกฎหมายท่ีเกี่ยวข้อง

(4) “ข้อ มู ลจร าจรทา งคอมพิ ว เ ตอ ร์ ” หมาย ถึ ง ข้ อ มู ล เ กี่ ย ว กับก ารติ ดต่ อ สื่ อ ส า ร
ของระบบคอมพิวเตอร์ ซ่ึงแสดงถึงแหล่งกําเนิด ต้นทาง ปลายทาง เส้นทาง เวลา วันท่ี ปริมาณ ระยะเวลา
ชนิดของการบริการ หรืออื่น ๆ ท่ีเกี่ยวข้องกับการติดต่อสื่อสารของระบบคอมพิวเตอร์นั้น

“ข้อมูลส่วนบุคคล” หมายความว่า ข้อมูลใด ๆ ที่สามารถระบุตัวบุคคลนั้นได้ (ระบุไปถึงเจ้าของข้อมูล)
ไม่ว่าจะเป็นทางตรงหรือทางอ้อมก็ตาม แต่จะไม่รวมไปถึงข้อมูลของผู้ท่ีเสียชีวิตแล้ว หรือข้อมูลของนิติบุคคล

“เจ้าของข้อมูล” หมายถึง ส่วนงานที่มีหน้าที่รวบรวม ใช้ และเปิดเผยข้อมูลที่เกี่ยวข้องกับการดําเนินงาน
ตามภารกิจท่ีรับผิดชอบ
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“ผู้ควบคุมข้อมูล” หมายถึง เจ้าหน้าที่ในส่วนงานที่รับผิดชอบจัดเก็บข้อมูลส่วนบุคคลต้ังแต่ 1 คนขึ้นไป
ท่ีได้รับมอบหมายจากส่วนงานให้เป็นผู้รับผิดชอบ ควบคุม ดูแลข้อมูล

“เจ้าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคล” หมายถึง ผู้ ท่ีได้รับมอบหมายในการกํากับดูแล ตรวจสอบ
ให้คําแนะนําเกี่ยวกับการเก็บ รวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลทั้งหมดของหน่วยงาน เพื่อให้เป็นไปตาม
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล

“คณะกรรมการเทคโนโลยีสารสนเทศ” หมายถึง คณะเจ้าหน้าที่ซึ่งได้รับมอบหมายให้ดําเนินการ
ตามอํานาจหน้าที่เก่ียวกับการบริหารเทคโนโลยีสารสนเทศและการส่ือสารของหน่วยงาน

“คณะกรรมการธรรมภิบาลข้อมูล (Data Governance Council)” หมายถึง คณะเจ้าหน้าที่ซึ่งได้รับ
มอบหมายให้ดําเนินการตามอํานาจหน้าท่ีเกี่ยวกับการจัดทําธรรมาภิบาลข้อมูลของหน่วยงาน

“ผู้บริหารเทคโนโลยีสารสนเทศและการส่ือสารระดับสูง (DCIO)” หมายถึง ผู้บริหารสูงสุดด้านเทคโนโลยี
สารสนเทศ เพื่อบริหาร กํากับ ดูแลงานด้านเทคโนโลยีสารสนเทศ กําหนดแผน และนโยบายรวมทั้งทิศทาง
การดําเนินงานด้านเทคโนโลยีสารสนเทศของกรมพินิจและคุ้มครองเด็กแลเยาวชน

“ระบบงานคอมพิว เตอร์” หมายถึ ง ระบบงานที่ ก รมพิ นิจและคุ้ มครอง เด็ กและ เยาวชน
ใช้ในการพัฒนาขึ้นแล้ว หรือจัดให้มีเพื่อใช้ในการปฏิบัติงานของกรมพินิจและคุ้มครองเด็กและเยาวชน

“ระบบรับ-ส่งหนังสือ และข่าวสารทางอิเล็กทรอนิกส์” หมายถึง
(๑) ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์ ใช้สําหรับ สร้าง ส่ง และรับหนังสือหรือ

ข่าวสารอิเล็กทรอนิกส์
(๒) ระบบจัดเก็บเอกสารอิเล็กทรอนิกส์ ใช้สําหรับ สร้าง ส่ง รับ และจัดเก็บ หนังสือ หรือ

ข่าวสารอิเล็กทรอนิกส์
“ระบบลงลายมือ ช่ืออิ เล็กทรอนิกส์” หมายถึง ระบบสนเทศของกรมพินิจและคุ้มครองเด็ก

และเยาวชนที่สามารถลงลายมือชื่ออิเล็กทรอนิกส์ได้ และเป็นไปตามมาตรฐานท่ีสํานักงานพัฒนาธุรกรรม
อิเล็กทรอนิกส์กําหนด

“ระบบเครอืขา่ยส่ือสาร” หมายถงึ การติดต่อระหว่างคอมพิวเตอรร์ะบบหน่ึงไปยังคอมพิวเตอร์อกีระบบหน่ึง
โดยผ่านสื่อที่เป็นสายเคเบิลหรือส่ือไร้สายและอุปกรณ์เครือข่ายส่ือสาร เป็นตัวเช่ือมโยงระหว่างกัน เพ่ือให้ผู้ใช้
สามารถท่ีจะใช้งานข้ามระบบคอมพิวเตอร์ระหว่างกันได้ และติดต่อระหว่างผู้ใช้ได้อย่างกว้างขวางมากขึ้น

“ระบบเครือข่ายภายในกรม (Intranet)” หมายถึง ระบบเครือ ข่ายท่ีกําหนดให้มีการติดต่อ
สื่อสารระหว่างผู้ใช้เฉพาะภายในหน่วยงานของกรมพินิจและคุ้มครองเด็กและเยาวชนเท่านั้น

“ระบบเครือข่ายอินเทอร์เน็ต (Internet)” หมายถึง ระบบเครือข่ายท่ีให้บริการข้อมูลข่าวสารและ
สารสนเทศ รวมถึงการติดต่อสื่อสารระหว่างผู้ใช้ภายในกรมพินิจและคุ้มครองเด็กและเยาวชนกับผู้ใช้ภายนอก
กรมพินิจและคุ้มครองเด็กและเยาวชน

“ระบบ เครื อข่ า ย เ อก ซ์ทรา เน็ ต (Extranet)” หมาย ถึ ง ร ะบบ เครื อ ข่ า ยที่ กํ าหนด เฉพาะ
ให้มีการติดต่อส่ือสารระหว่างกรมพินิจและคุ้มครองเด็กและเยาวชนกับหน่วยงานภายนอกทั้งภาคราชการ
หรือเอกชน เช่น ระบบ DXC เป็นต้น

“เลขท่ีอยู่ไอพี (IP Address)” หมายถึง เลขท่ีอยู่ประจําอุปกรณ์ หรือเครื่องคอมพิวเตอร์ชนิดต่าง ๆ
โทรศัพท์สมาร์ทโฟน (Smart Phone) หรืออุปกรณ์พกพาอ่ืน (Mobile Devices) ที่ใช้บอกสถานที่ตั้ง ทิศทาง และ
ท่ีหมายท่ีข้อมูลจะถูกส่งและรับเข้ามาว่ามาจากท่ีใดและกลุ่มใดบนระบบเครือข่ายสื่อสารท่ีได้มีการเชื่อมโยงกันไว้
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“MAC Address” หมายถึง หมายเลขเฉพาะของการ์ดแลน (Lan Card) และการ์ดไวไฟ (Wifi Card)
ที่ใช้กับเครื่องคอมพิวเตอร์ อุปกรณ์ต่อพ่วง ระบบเครือข่ายสื่อสาร และโทรศัพท์มือถือ โทรศัพท์สมาร์ทโฟน
(Smart Phone) อุปกรณ์พกพาอ่ืน ๆ หมายเลขแมคเป็นเลขฐาน ๑๖ จํานวน ๖ ชุด คั่นด้วยเคร่ืองหมาย ":" เช่น
00:00:E2:9E:F3:63

“Web browser” หมายถึง เป็นโปรแกรมที่ทําให้เราสามารถอ่านไฮเปอร์เทกซ์ (hypertext) บนเวิลด์ไวด์เว็บได้
โปรแกรมท่ีมีชื่อที่เป็นท่ีนิยมในขณะนี้คือ Nestcape และ Microsoft Internet Explorer ดู world wide web
ได้

“Cookies” หมายถึง ข้อมูลขนาดเล็กซ่ึงถูกเก็บไว้ท่ี web browser เช่น ข้อมูลการเข้าถึงเว็บไซต์ หรือ
ข้อมูลส่วนบุคคลของเราท่ีได้มีการลงทะเบียนกับเว็บไซต์นั้นๆ

“Tunnel” หมายถึง การรับ-ส่งข้อมูล โดยพยายามหลีกเลี่ยงหรือหลบหลีกมาตรการป้องกัน (Firewall)
ซ่ึงอาศัยการเปลี่ยนแปลงข้อมูลต่าง ๆ ก่อนส่งออกจากเครื่องคอมพิวเตอร์หน่ึง ๆ เช่น การเปลี่ยนแปลงหมายเลข
Port ให้บริการ

“Port” หมาย ถึง เลขฐาน 16 บิต ต้ั งแ ต่ 0 ถึง 65535 หมายเลขพอร์ต แ ต่ละหมาย เลข
จะถูกกําหนดโดยเฉพาะจากระบบปฏิบัติการ หน่วยงาน Internet Assigned Numbers Authority (IANA)
เป็นหน่วยงานกลางในการประสานการเลือกใช้พอร์ตว่าหมายเลขใดเหมาะสําหรับบริการใด

“After Action Review (AAR)” หรือชื่อภาษาไทยว่า การทบทวนหลังการปฏิบัติงาน หมายถึง
เป็นเทคนิค/วิธีการ/ข้ันตอนหนึ่งในการทํางานเป็นการทบทวนวิธีการทํางานทั้งด้านความสําเร็จและปัญหาท่ีเกิดข้ึน
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ส่วนท่ี 1
นโยบายควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ

วัตถุประสงค์
1. เพื่อให้มีแนวทางปฏิบัติในการรักษาความม่ันคงปลอดภัยสําหรับการควบคุมการเข้าถึงและการใช้งาน

ระบบสารสนเทศของหน่วยงาน
2. เพ่ือให้ผู้รับผิดชอบและผู้มีส่วนเกี่ยวข้อง ได้แก่ ผู้บริหาร ผู้ใช้งาน ผู้ดูแลระบบ และบุคคลภายนอก

ท่ีปฏิบัติงานให้กับหน่วยงานรับรู้ เข้าใจ และสามารถปฏิบัติตามแนวทางท่ีกําหนดโดยเคร่งครัด และตระหนักถึง
ความสําคัญของการรักษาความมั่นคงปลอดภัย

3. เพื่อให้การปฏิบัติงานเป็นไปตามพระราชกฤษฎีกากําหนดหลักเกณฑ์และวิธีการในการทําธุรกรรม
ทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและ
แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. 2553 พระราชบัญญัติ
คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 และพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. 2562

ผู้รับผิดชอบ
1. ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (DCIO)
2. คณะกรรมการเทคโนโลยีสารสนเทศ
3. คณะกรรมการธรรมภิบาลข้อมูล (Data Governance Council)
4. เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล (DPO)
5. ผู้อํานวยศูนย์เทคโนโลยีสารสนเทศ
6. ผู้ดูแลเทคโนโลยีสารสนเทศที่ได้รับมอบหมาย

แนวปฏิบัติ
1. การควบคุมการเข้าถึงและการใช้งานสารสนเทศ (Access Control)

เพื่อควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูลให้มีความม่ันคงปลอดภัย โดยมีแนวปฏิบัติดงันี้
1.1 สําหรับผู้ดูแลระบบสารสนเทศ

(1) จัดทําบัญชีทรัพย์สินหรือทะเบียนทรัพย์สิน ซึ่งจะจําแนกกลุ่มทรัพยากรของระบบและ
การทํางาน โดยกําหนดกลุ่มผู้ใช้งานและสิทธิของผู้ใช้งาน

(2) กําหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศ ท่ีเก่ียวข้องกับการอนุญาต
การกําหนดสิทธิ หรือการมอบอํานาจ ดังนี้

(2.1) กําหนดสิทธ์ิของผู้ใช้งานแต่ละกลุ่มท่ีเก่ียวข้อง เช่น
- อ่านอย่างเดียว
- สร้างข้อมูล
- ป้อนข้อมูล
- แก้ไข
- อนุมัติ
- ไม่มีสิทธิ
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(2.2) กําหนดเกณฑ์การระงับสิทธิ มอบอํานาจ ให้เป็นไปตามการบริหารจัดการ
การเข้าถึงของผู้ใช้งาน (User Access Management) ที่ ได้กําหนดไว้ และ/หรือให้ระงับสิทธิการใช้งาน
ภายหลังจากได้รับการแจ้งจากหน่วยงานที่เก่ียวข้องเป็นลายลักษณ์อักษร

(3) ต้องจัดให้ใช้งานตามภารกิจ เพื่อควบคุมการเข้าถึงสารสนเทศ (Business Requirements
for Access Control) โดยแบ่งการจัดทําข้อปฏิบัติเป็น 2 ส่วน คือ

(3.1) ควบคุมการเข้าถึงสารสนเทศ โดยกําหนดการควบคุมการเข้าถึงระบบสารสนเทศ
และสิทธิที่เก่ียวข้องกับระบบสารสนเทศ

(3.2) ปรับปรุงให้สอดคล้องกับข้อกําหนดการใช้งานตามภารกิจและข้อกําหนด
ด้านความม่ันคงปลอดภัย

1.2 สําหรับผู้ใช้งานระบบสารสนเทศท่ีได้รับมอบหมาย จะต้องขออนุญาตเป็นลายลักษณ์อักษร
และได้รับการพิจารณาอนุญาตจากผู้มีอํานาจหรือผู้ท่ีได้รับมอบหมายเพื่อขอสิทธิการใช้งาน

1.3 ข้ันตอนปฏิบัติเพื่อการจัดเก็บข้อมูล
(1) จัดแบ่งประเภทของข้อมูลออกเป็น

(1.1) ข้อมูลสารสนเทศด้านการบริหาร เช่น ข้อมูลนโยบาย ข้อมูลยุทธศาสตร์และ
คํารับรอง ข้อมูลบุคลากร ข้อมูลงบประมาณการเงินและบัญชี ข้อมูลด้านสถิติ เป็นต้น

(1.2) ข้อมูลสารสนเทศด้านการให้สนับสนุนการปฏิบัติงานสําหรับเจ้าหน้าที่ เช่น
ข้อมูลบริหารการฝึกอบรม ข้อมูลรายงานการตรวจราชการ ข้อมูลการจองรถยนต์ ข้อมูลอาคารสถานที่ ข้อมูลเด็ก
รายวัน ข้อมูลสาธารณูปโภค ข้อมูลเครือข่ายเด็กและเยาวชน ข้อมูลคดีอาญา ข้อมูลคดีครอบครัว ข้อมูลกํากับการ
ปกครอง เป็นต้น

(1.3) ข้อมูลสารสนเทศด้านการให้บริการประชาชน (E-Service) เช่น ข้อมูลการขอเยี่ยม
เด็ก การข้อข้ึนทะเบียนเครือข่ายผู้ติดตามเด็กและเยาวชนหลังปล่อย การขอมีบัตรประชาชนกรรมการสงเคราะห์
เป็นต้น

(1.4) ข้อมูลการเช่ือมโยงระหว่างหน่วยงาน
(2) จัดแบ่งระดับความสําคัญของข้อมูล ออกเป็น 3 ระดับคือ

(2.1) ข้อมูลท่ีมีระดับความสําคัญมากท่ีสุด
(2.2) ข้อมูลท่ีมีระดับความสําคัญปานกลาง
(2.3) ข้อมูลท่ีมีระดับความสําคัญน้อย

(3) จัดแบ่งลําดับช้ันคงามลับของข้อมูล
(3.1) ข้อมูลลับที่สุด หมายถึง หากเปิดเผยทั้งหมด หรือเพียงบางส่วนจะก่อให้เกิดความ

เสียหายอย่างน้อยร้ายแรงท่ีสุด
(3.2) ข้อมูลลับมาก หมายถึง หากเปิดเผยทั้งหมด หรือเพียงบางส่วนจะก่อให้เกิดความเสียหาย

อย่างน้อยร้ายแรง
(3.3) ข้อมูลลบั หมายถึง หากเปิดเผยท้ังหมด หรือเพียงบางสว่นจะก่อให้เกิดความเสียหาย
(3.1) ข้อมูลท่ัวไป หมายถึง ข้อมูลท่ีสามารถเปิดเผยหรือเผยแพร่ทั่วไปได้
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(4) จัดแบ่งระดับชั้นการเข้าถึง
(4.1) ระดับชั้นสําหรับผูบ้ริหาร สามารถเข้าถึงข้อมูลทุกลําดับชัน้ความลับของข้อมูล
(4.2) ระดับช้ันสําหรับผู้ใช้งานทั่วไป สามารถเข้าถึงลําดับชั้นข้อมูลท่ัวไปเท่านั้น
(4.3) ระดับชั้นสําหรับผู้ดูแลระบบหรือผู้ที่ได้มอบหมาย สามารถเข้าถึงลําดบัชั้นข้อมูลทัว่ไป

โดยข้อมูลลับท่ีสุด ข้อมูลลับมาก และข้อมูลลับ ต้องได้รับอนุญาตจากผู้บริหาร
(5) การกําหนดเวลาเข้าถึงระบบสารสนเทศและระบบเครือข่าย ดังนี้

(5.1) ข้อมูลสารสนเทศด้านบริหารต้องกําหนดให้มีการตรวจสอบการดําเนินงาน และ
การปฏิบัติท่ีเก่ียวข้องกับระบบเทคโนโลยีสารสนเทศและเครือข่ายคอมพิวเตอร์โดยผู้ดูแลระบบประจํากรมพินิจ
และคุ้มครองเด็กและเยาวชนตามระยะเวลาที่กําหนดไว้ หรือเม่ือมีการเปลี่ยนแปลงท่ีมีความสําคัญต่อกรมพินิจและ
คุ้มครองเด็กและเยาวชน เพื่อป้องกันการเข้าถึงที่ไม่ถูกต้องและเหมาะสม

(5.2) ข้อมูลสารสนเทศสําหรับบริการประชาชนสามารถเข้าถึงได้ 24 ชั่วโมง
(6) ช่องทางท่ีสามารถเข้าถึงระบบเครือข่ายและระบบสารสนเทศของหน่วยงานมี ดังนี้ง

(6.1) ผ่านช่องทางเครือข่ายมีสาย (Wired LAN) และช่องทางเครือย่ายไร้สาย
(Wireless LAN) โดยมีการจัดเก็บ Log การเข้าถึงเครือข่ายตามพระราชบัญญัติว่าด้วยการกระทําความผิด
เก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 และตามพระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับ
ท่ี 2) พ.ศ. 2560

(6.2) ผ่านหน้าเว็บไซต์หลักและเว็บไซต์ Portal โดยตรวจสอบสิทธิเข้าใช้งานด้วยระบบ
รหัสผู้ใช้งานและรหัสผ่าน
2. การบริหารจัดการการเข้าถึงของผู้ใช้ (User Access Management)

เพื่ อควบคุมการเข้าถึ งระบบสารสนเทศเฉพาะผู้ที่ ไ ด้รับอนุญาตแล้ว และป้องกันการเข้าถึ ง
จากผู้ที่ไม่ได้รับอนุญาต โดยมีการกําหนดขั้นตอนปฏิบัติ ต่อไปนี้

2.1 การลงทะเบียนบุคลากรและบุคคลท่ีปฏิบัติงานให้กับหน่วยงาน ให้ผู้ดูแลระบบกําหนดขั้นตอน
ปฏิบัติอย่างเป็นทางการเพื่อให้มีสิทธิต่างๆ ในการใช้งานตามความจําเป็น ทั้งขั้นตอนปฏิบัติสําหรับการยกเลิก และ
การเปล่ียนแปลงการใช้งาน ดังนี้

(1) มีแบบฟอร์มขอใช้ระบบสารสนเทศ และให้ผู้ใช้งานกรอกข้อมูลลงในแบบฟอร์มเพื่อตรวจสอบ
สิทธิและดําเนินการตามข้ันตอนการลงทะเบียนผู้ใช้งาน

(2) ระบุช่ือบัญชีผู้ใช้งานแยกเป็นรายบุคคล และไม่ซํ้ากัน
(3) จํากัดการใชง้านบัญชีผูใ้ชง้านแบบกลุ่มภายใตบ้ัญชรีายชื่อเดียวกัน และอนุญาตให้ใชเ้ท่าท่ีจําเปน็
(4) มีการตรวจสอบและมอบหมายสิทธิในการเข้าถึงท่ีเหมาะสมต่อหน้าที่ความรับผิดชอบ
(5) จัดทําเอกสารแสดงถึงสิทธิและหน้าท่ีความรับผิดชอบของผู้ใช้งาน ซ่ึงต้องลงนามรับทราบด้วย
(6) มีการทําบันทึกและจัดเก็บข้อมูลการขออนุมัติเข้าใช้ระบบสารสนเทศ
(7) มีการตรวจสอบข้อมูลสิทธิและหน้าที่ที่ เกี่ยวข้องของผู้ขอใช้งานระบบสารสนเทศโดย

ผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศ เป็นผู้พิจารณา
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2.2 การบริหารจัดการสิทธิ์ของผู้ใช้งาน (User Management) โดยแสดงรายละเอียดท่ีเกี่ยวกับ
การดูแลและจํากัดสิทธเพื่อให้สามารถเข้าถึงและใช้งานระบบสารสนเทศแต่ละชนิดตามความเหมาะสม ทั้งนี้รวมถึง
สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอื่นๆ ท่ีเกี่ยวข้องกับการเข้าถึง ดังนี้

(1) ผู้ใช้งานต้องการเข้าใช้งานระบบสารสนเทศของหน่วยงานจะต้องดําเนินการตามขั้นตอน
การลงทะเบียนการเข้าถึงและใช้งานระบบสารสเทศ

(2) จัดเก็บข้อมูลการมอบหมายสิทธิให้แก่ผู้ใช้งาน
(2.1) มีการจัดเก็บเอกสารการร้องขอและการกําหนดสิทธิ
(2.2) มีระบบจัดเก็บผู้ใช้งาน และสิทธิของผู้ใช้งาน

2.3 กําหนดการบริหารจัดการรหัสผ่านสําหรับผู้ใช้งาน (User Password Management) โดย
จัดทํากระบวนการบริหารจัดการรหัสผ่านสําหรับผู้ใช้งานอย่างรัดกุม ดังนี้

(1) ผู้ดูแลระบบต้องกําหนดข้ันตอนปฏิบัติสําหรับการตั้งหรือเปลี่ยนรหัสผ่านท่ีมีความม่ันคง
ปลอดภัย

(2) ผู้ดูแลระบบต้องกําหนดรหัสผ่านชั่วคราว ต้องยากต่อการคาดเดาและมความแตกต่าง
(3) ผู้ดูแลระบบต้องกําหนดวันหมดอายุรหัสผ่านอย่างน้อยทุก 3 เดือน สําหรับรหัสผ่าน

ของผู้ใช้งานทุกคน
(4) ผู้ดูแลระบบต้องส่งมอบรหัสผ่าน (Password) ช่ัวคราวให้กับผู้ใช้งานด้วยวิธีการที่ปลอดภัย

โดยหลีกเลี่ยงการใช้บุคคลอื่น ในการจัดส่งรหัสผ่าน และผู้ใช้งานควรตอบกลับทันทีหลังกจากได้รับรหัสผ่าน
(5) ผู้ใช้งานต้องเปล่ียนรหัสผ่านทันทีหลังจากได้รับรหัสผ่านช่ัวคราว และต้องเปล่ียนรหัสผ่าน

ให้ยากต่อการดาดเดา
(6) การเปลี่ยนรหัสผ่านในการเข้าใช้งานระบบสารสนเทศ ต้องตรวจสอบบัญชีช่ือผู้ใช้งานและ

รหัสผ่านปัจจุบันให้ถูกต้องก่อนจึงจะอนุญาตให้เปลี่ยนรหัสใหม่ได้
(7) ในกรณีที่ผู้ใช้งานมีความจําเป็นต้องการใช้งานนอกเหนือจากสิทธิที่ได้รับ ผู้ใช้งานนั้นจะต้อง

ได้รับความเห็นชอบและอนุมัติจากผู้บังคับบัญชาของตน และได้รับการอนุญาตจากผู้ดูแลระบบโดยมีการกําหนด
ระยะเวลาการเริม่ต้นใช้งาน และสิ้นสดุการใชง้าน ทันทีเม่ือพน้ระยะเวลาดังกล่าว หรือร้นจากหน้าท่ีความรบัผิดชอบ

2.4 การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (Review of user access rights) ต้องมีกระบวนการ
ทบทวนสิทธิการเข้าถึงของผู้ใช้งานระบบสารสนเทศและปรับปรุงบัญชีผู้ใช้งาน อย่างน้อยทุก 3 เดือน หรือเมื่อมี
การเปล่ียนแปลง ได้แก่ มีการลาออก เปล่ียนตําแหน่ง โอน ย้าย หรือส้ินสุดการจ้าง โดยมกีารดําเนนิการยกเลิกเพิกถอน
การอนุญาตให้เข้าถึงระบบสารสนเทศและการตัดออกจากทะเบียนของผู้ใช้งาน
3. การกําหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsivilities) เพื่อให้ผู้ใช้งานท้ังส่วนกลางและ
ส่วนภูมิภาค ได้รับทราบถึงหน้าท่ีและความรับผิดชอบในการใช้ระบบคอมพิวเตอร์ และระบบเครือข่าย อันจะเป็น
การป้องกันทรัพยากรและข้อมูลของหน่วยงานให้มีความลับ ความถูกต้อง และมีความพร้อมใช้งานอยู่เสมอ ดังนี้

3.1 ผู้ใช้งานต้องไม่ใช้งานเคร่ืองคอมพิวเตอร์ และระบบเครือข่ายของหน่วยงานในทางท่ีขัดต่อ
พระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์
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3.2 ผู้ใช้งานต้องใช้ระบบคอมพิวเตอร์อย่างปลอดภัย ดังนี้
(1) ต้องดูแลเคร่ืองคอมพิวเตอร์และโปรแกรมชุดคําสั่งที่อยู่ในความรับผิดชอบให้มีความปลอดภัย

จากการติดไวรัสคอมพิวเตอร์และภัยคุกคามในรูปแบบต่าง ๆ ตรวจสอบการป้องกันช่องโหว่ของโปรแกรม
ระบบปฏิบัติการและโปรแกรมอื่น ๆ ที่ติดตั้งในเคร่ืองคอมพิวเตอร์ให้เป็นปัจจุบันอยู่เสมอ และเม่ือพบความผิดปกติ
ของอุปกรณ์คอมพิวเตอร์ให้รีบดําเนินการแก้ไขหรือแจ้งเจ้าหน้าที่ดูแลระบบความมั่นคงปลอดภัยสารสนเทศ
หรือเจ้าหน้าท่ีบริหารระบบความมั่นคงปลอดภัยสารสนเทศทราบโดยเร็ว

(2) ห้ามนําเครื่องคอมพิวเตอร์ที่ ยังไม่ได้รับการติดตั้งโปรแกรมป้องกันและกําจัดไวรัส
คอมพิวเตอร์ที่เป็นปัจจุบันเชื่อมต่อกับระบบเครือข่ายสื่อสารของกรมพินิจและคุ้มครองเด็กและเยาวชน

(3) ห้ามใช้บริการที่ส่งผลกระทบต่อการใช้งานเครือข่ายส่ือสารและความปลอดภัย เช่น การดู
ภาพยนตร์ ฟังเพลง เล่นเกมส์ และบริการที่ให้ความบันเทิงต่าง ๆ

(4) ห้ามติดตั้งโปรแกรมชุดคําสัง่ที่มีผลกระทบต่อระบบความปลอดภัยของกรมพินิจและคุ้มครองเด็ก
และเยาวชน

(5) ห้ามดาวน์โหลดโปรแกรมแจกฟรีในลักษณะ Freeware หรือ Shareware ที่ไม่มีให้บริการ
สําหรับดาวน์โหลดภายในเครือข่ายภายในกรม (Intranet)

(6) ห้ามพัฒนาโปรแกรมไวรัสคอมพิวเตอร์ข้ึนเอง ห้ามทดสอบโปรแกรมไวรัสคอมพิวเตอร์และ
โปรแกรมในลักษณะท่ีไม่ประสงค์ดีอ่ืน ๆ ท่ีอาจก่อให้เกิดความเส่ียงและเป็นอันตรายต่อระบบคอมพิวเตอร์

(7) ผู้ใช้งานท่ีได้รับการจัดสรรเครื่องคอมพิวเตอร์ หรือผู้ ดูแลการใช้เครื่องคอมพิวเตอร์
จะต้องดูแลเคร่ืองคอมพิวเตอร์ให้อยู่ในสภาพดี ติดตั้งใช้งานอยู่ในสถานที่ที่ปลอดภัย มีการควบคุมผู้มีสิทธิ
ในการเข้าใช้เครื่องคอมพิวเตอร์ มีการเก็บรักษาข้อมูลให้เป็นความลับ ใช้ความระมัดระวังในการเปิดเผยข้อมูล
และเครื่องคอมพิวเตอร์ต้องมีความพร้อมในการใช้งานอยู่เสมอ

(8) ป้องกันไม่ให้นําอุปกรณ์คอมพิวเตอร์ท่ีมิใช่ของกรมพินิจและคุ้มครองเด็กและเยาวชน
หรือบุคคลที่ไม่ได้รับอนุญาต ในการใช้ระบบคอมพิวเตอร์ของกรมพินิจและคุ้มครองเด็กและเยาวชน สามารถเข้าใช้
อุปกรณ์คอมพิวเตอร์ โปรแกรมชุดคําส่ัง ระบบสารสนเทศ ระบบเครือข่ายสื่อสาร ของกรมพินิจและคุ้มครองเด็ก
และเยาวชน และส่วนท่ีเก่ียวข้องอื่น ๆ จนกว่า จะได้รับอนุญาตจากหัวหน้าหน่วยงาน พร้อมท้ังตรวจสอบความ
ปลอดภัยของอุปกรณ์คอมพิวเตอร์นั้นแล้ว

3.3 ผู้ใช้งานต้องดําเนินการเคล่ือนย้ายอุปกรณ์คอมพิวเตอร์ ดังนี้
(๑) กรณีท่ีมีการนําอุปกรณ์คอมพิวเตอร์และระบบสารสนเทศของกรมพินิจและคุ้มครองเด็กและ

เยาวชนไปปฏิบัติงานภายนอกสํานักงาน เช่น ที่บ้าน เป็นต้น ผู้ใช้งานจะต้องปกปิดระบบสารสนเทศให้เป็นความลับ
และไม่เปิดเผยแก่บุคคลภายนอก พร้อมทั้งต้องดูแลรักษาอุปกรณ์คอมพิวเตอร์และระบบสารสนเทศให้มี
ความปลอดภัยตลอดเวลา

(๒) กรณีที่มีการนําอุปกรณ์คอมพิวเตอร์และระบบสารสนเทศเข้ามาใช้ภายในสํานักงาน จะต้องมี
การตรวจสอบโปรแกรมป้องกันและกําจัดไวรัสคอมพิวเตอร์ให้เป็นปัจจุบัน รวมทั้งสือ่ต่าง ๆ ที่จะนํากลบัเข้ามาใช้งาน
ให้ปลอดภัยก่อนการเชื่อมต่อกับระบบเครือข่ายสื่อสารของกรมพินิจและคุ้มครองเด็กและเยาวชน
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3.4 การป้องกันไวรัสคอมพิวเตอร์และปิดช่องโหว่ของซอฟต์แวร์ (Preventing Malware)
(๑) เครื่องคอมพิวเตอร์ทุกเคร่ืองที่เชื่อมต่อกับเครือข่ายส่ือสาร ของกรมพินิจและคุ้มครองเด็ก

และเยาวชนจะต้องติดต้ังโปรแกรมป้องกันและกําจัดไวรัสคอมพิวเตอร์ (Antivirus) ที่เป็นลิขสิทธิ์ของกรมพินิจ
และคุ้มครองเด็กและเยาวชน รวมทั้งโปรแกรมการปิดช่องโหว่ (Patch) หรือเครื่องมือด้านความปลอดภัยอื่นๆ
เพื่อความปลอดภัยในการใช้งาน

(2) ตรวจสอบการปรับปรุงฐานข้อมูลไวรัสคอมพิวเตอร์ (Virus Pattern File Number
และ Virus Pattern Release Date) และตรวจสอบการป้องกันช่องโหว่ของโปรแกรมระบบปฏิบัติการ และ
โปรแกรมอื่นๆ ที่ติดตั้งในเครื่องคอมพิวเตอร์ให้เป็นปัจจุบัน (Patch Update) โดยตรวจสอบได้จาก Web Site
ระบบความปลอดภัยคอมพิวเตอร์

(3) ผู้ดูแลระบบต้องตรวจสอบช่องโหว่ของระบบงาน และต้องปรับปรุงแก้ไขช่องโหว่เป็นประจํา
เพื่อป้องกันการถูกบุกรุกหรือโจมตีระบบงาน

(4) เม่ือพบว่าเคร่ืองคอมพิวเตอร์ติดไวรัสคอมพิวเตอร์ ให้หยุดการใช้งานโปรแกรมท้ังหมดและให้
กําจัดไวรัสฯ รวมทั้งปรับปรุงโปรแกรมป้องกันไวรัสคอมพิวเตอร์ (Virus Definition File) และโปรแกรมการปิดช่องโหว่
ให้เป็นปัจจุบันอยู่เสมอ หากไม่สามารถกําจัดไวรัสคอมพิวเตอร์ได้ ให้ตัดการเช่ือมต่อเคร่ืองคอมพิวเตอร์ออกจาก
ระบบเครือข่ายส่ือสาร (ดึงสาย UTP ออกจาก Port) และแจ้งเจ้าหน้าที่ดูแลระบบความปลอดภัยสารสนเทศ
ให้ดําเนินการกําจัดไวรัสคอมพิวเตอร์โดยเร็ว พร้อมทั้งควรตรวจสอบการใช้สื่อบันทึกข้อมูลอ่ืนๆ ให้ปลอดภัย
จากไวรัสคอมพิวเตอร์ก่อนการใช้งานเสมอ

(5) ผู้ดูแลระบบและผู้ใช้งานระบบคอมพิวเตอร์จะต้องทําการสํารองข้อมูลให้เป็นปัจจุบันอยู่เสมอ
และจัดเก็บไว้ในท่ีปลอดภัย เพื่อสามารถนํากลับคืนมาใช้งานในกรณีท่ีมีการสูญเสียข้อมูลจากการติดไวรัส
คอมพิวเตอร์

(6) ติดตามข่าวสารด้านความปลอดภัยสารสนเทศ ตลอดจนปฏิบัติตามคําแนะนําเกี่ยวกับ
การป้องกันและกําจัดไวรัสคอมพิวเตอร์ รวมทั้งทําความเข้าใจกับภัยคุกคามและโทษของภัยคุกคามในรูปแบบต่างๆ
ให้เป็นปัจจุบันอยู่เสมอ

(7) ผู้ใช้ต้องมีความตระหนักและความระมัดระวัง (Awareness) ในการใช้ระบบสารสนเทศอย่าง
ปลอดภัย

3.5 การใช้งานรหัสผ่าน (Password User)
(1) การตัง้รหัสผ่าน (Password) ควรใช้รหัสผ่านที่คาดเดาได้ยาก รหัสผ่านควรมีความยาวไม่น้อยกว่า

8 หลัก ประกอบด้วยตวัอักษรพิมพ์เล็ก ตัวอักษรพิมพ์ใหญ่ ตัวเลข และสัญลักษณ์พิเศษ มีการแปลงคําที่ใช้ด้วยวิธีเฉพาะ
เช่น การใช้ตัวเลขกับตําแหน่งต่างๆ ของคํา นําสัญลักษณ์พิเศษเข้ามาใช้ร่วมกับตัวเลขในคําท่ีกําหนด สร้างคํา
จากชื่อย่อของเพลง คํากลอนหรือลําดับในคํา กําหนดคําที่เจตนาพิมพ์ผิด ไม่ควรกําหนดค่าใดๆ ที่เกี่ยวข้องกับ
ข้อมูลส่วนบุคคล เช่น หมายเลขบัตรต่างๆ ช่ือคู่สมรส หรือที่อยู่ รหัสผ่านที่กําหนดต้องไม่เป็นช่ือเดียวกันกับรหัส
ผู้ใช้งาน (User ID) ไม่ใช้รหัสผ่านท่ีซ้ํากับรหัสผ่านเดิมก่อนหน้านี้ และรหัสผ่านท่ีกําหนดต้องไม่มีคําในพจนานุกรม
หรือเป็นส่วนของคําพูด เช่น ช่ือเฉพาะ ช่ือสถานที่ คําศัพท์ด้านเทคนิค และคําหยาบ ไม่สร้างรหัสผ่านที่มีการพิมพ์
เรียงตามลําดับตัวอักษร เช่น 12345 หรือ abcdef เป็นต้น ถ้าต้องการกําหนดรหัสผ่านเป็นวันเดือนปีจะต้องมี
ส่วนประกอบอื่นๆ เพิ่มเติม เช่น 11102015@Mypass
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(2) ต้องเปลี่ยนรหัสผ่าน (Password) ในกรณีท่ีได้รับสิทธิการเข้าใช้ระบบงานในครั้งแรก
(3) ต้องเก็บรักษารหัสผ่าน (Password) ให้เป็นความลับโดยไม่เปิดเผยรหัสผ่านให้กับบุคคลอ่ืนๆ

ทราบการกระทําใดๆ ภายใต้รหัสผู้ใช้ ถือเป็นความรับผิดชอบของเจ้าของรหัสผู้ใช้นั้น
(4) ให้เปล่ียนรหัสผ่านทันทีท่ีสงสัยว่ารหัสผ่านถูกใช้จากบุคคลที่ไม่ได้รับอนุญาต หรือถูกขโมย

และให้เปลี่ยนรหัสผ่าน (Password) เป็นประจําทุกๆ 60 วัน
(5) ไม่เขียนรหัสผ่าน (Password) ในที่ใดที่หน่ึงที่บุคคลอ่ืนเข้าถึงได้ ไม่จัดเก็บรหัสผ่านในไฟล์

Batch file หรือ Script ที่ทํางานอัตโนมัติได้ และเมื่อไม่มีกิจกรรมใดๆ บนเคร่ืองคอมพิวเตอร์ ต้องกําหนดให้ล็อค
หน้าจอ เมื่อกลับมาใช้งานใหม่ต้องระบุรหัสผ่านที่ถูกต้องก่อน โดยกําหนดค่าเวลาในการล็อคหน้าจอให้มีความ
ปลอดภัย ตามความเหมาะสม

(6) ไม่ใช้รหัสผ่านส่วนบุคคลสําหรับการใช้แฟ้มข้อมูลร่วมกับบุคคลอื่นผ่านเครือข่าย
(7) ไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในการจํารหัสผ่านส่วนบุคคลอัตโนมัติ (Save Password)
(8) ผู้ใช้งานต้องทําการพิสูจน์ตัวตนทุกคร้ังก่อนที่จะใช้ระบบคอมพิวเตอร์ ของกรมพินิจและ

คุ้มครองเด็กและเยาวชน และหากการพิสูจน์ตัวตนน้ันมีปัญหา ไม่ว่าจะเกิดจากรหัสผ่าน การโดนล็อค หรือเกิดจาก
ความผิดพลาดใดๆ ผู้ใช้งานต้องแจ้งให้ผู้ดูแลระบบทราบทันที โดย

(8.1) คอมพิวเตอร์ทุกประเภท ก่อนการเข้าใช้งานระบบปฏิบัติการต้องทําการพิสูจน์
ตัวตนทุกครั้ง

(8.2) การใชง้านระบบคอมพิวเตอร์ในเครือข่ายจะต้องทําการพิสูจน์ตัวตนทุกครั้ง
(8.3) การใช้งานระบบเครือข่ายอินเทอร์เน็ต (Internet) ต้องทําการพิสูจน์ตัวตนและ

ต้องมีการบันทึกข้อมูลซ่ึงสามารถบ่งบอกตัวตนบุคคลผู้ใช้งานได้
(8.4) เมื่อผู้ใช้งานไม่อยู่ที่เครื่องคอมพิวเตอร์ ต้องทําการล็อคหน้าจอทุกคร้ัง และต้องทํา

การพิสูจน์ตัวตนก่อนการใช้งานทุกครั้ง
(8.5) เคร่ืองคอมพิวเตอร์ทุกเครื่องต้องทําการตั้งเวลาพักหน้าจอ (Screen Saver) โดย

ตั้งเวลาอย่างน้อย 15 นาที และมีการใช้รหัสผ่านในการเข้าถึงใหม่อีกครั้ง
(9) ผู้ดูแลระบบต้องทําการกําหนดการเข้าถึงหรือควบคุมการใช้งานระบบสารสนเทศ โดยใช้

รหัสผ่านสําหรับผู้มีสิทธิเข้าไปใช้ระบบงานข้อมูลสารสนเทศ และประมวลผลข้อมูล
3.6 การป้องกันอุปกรณ์ในขณะท่ีไม่มีผู้ใช้งาน เพื่อป้องกันผู้ไม่มีสิทธิสามารถเข้าถึงอุปกรณ์ของ

หน่วยงานในขณะท่ีไม่มีผู้ดูแล ดังนี้
(1) ผู้ใช้งานต้องออกจากระบบสารสนเทศทันทีเม่ือเสร็จสิ้นการใช้งาน
(2) ต้ังให้เครื่องคอมพิวเตอร์ล็อคหน้าจอหลังจากที่ไม่ได้ใช้งานเป็นเวลา 10 นาที และกําหนดให้

ใส่รหัสผ่านจึงจะสามารถเปิดหน้าจอได้
(3) ต้องล็อคอุปกรณ์และเคร่ืองคอมพิวเตอร์ท่ีสําคัญ เมื่อไม่ได้ถูกใช้งานหรือต้องปล่อยท้ิง

โดยไม่ได้ดูแลชั่วคราว
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3.7 การควบคุมทรัพย์สินสารสนเทศ และการใช้งานระบบคอมพิวเตอร์ (Clear Desk and Clear
Screen Policy) ไม่ให้สินทรัพย์สารสนเทศ โดยเฉพาะเอกสาร ส่ือบันทึกข้อมูล คอมพิวเตอร์หรือสารสนเทศ
อยู่ในภาวะเสี่ยงต่อการเข้าถึงโดยผู้ซ่ึงไม่มีสิทธิ

(1) ข้อปฏิบัติในการป้องกัน และควบคุมไม่ให้มีการทิ้งหรือปล่อยสินทรัพย์สารสนเทศให้อยู่
ในสถานท่ีท่ีไม่ปลอดภัย ดังนี้

- จํากัดการเข้าถึงสินทรัพย์สารสนเทศท่ีสําคัญให้กําหนดสิทธิเฉพาะบุคคลที่เก่ียวข้อง
- การจัดบริเวณการเข้าถึงบุคคลภายนอก
- จัดเก็บข้อมูลสําคัญในสถานท่ีที่มีความปลอดภัย
- ออกจากระบบทันที เม่ือจําเป็นต้องปล่อยท้ิงโดยไม่มีผู้ดูแล
- ล็อกคอมพิวเตอร์เมื่อไม่ได้ใช้งาน
- นําเอกสารออกจากเครื่องพิมพ์ทันทีท่ีพิมพ์งานเสร็จ
- ป้องกันไม่ให้ผู้อื่นใช้อุปกรณ์ดังต่อไปน้ีโดยไม่ได้รับอนุญาต ได้แก่ กล้องดิจิตอล เคร่ือง

สําเนาเอกสาร เครื่องแสกนเอกสาร
- ป้องกันเครื่องโทรสาร เม่ือไม่มีผู้ใช้งาน
- ป้องกันตู้หรือบริเวณท่ีใช้ในการรับส่งเอกสารไปรษณีย์
- ทําลายสื่ออิเล็กทรอนิกส์ เพื่อป้องกันการนํากลับมาใช้ใหม่ ดังนี้

อุปกรณ์สําหรับจัดเก็บ วิธีทําลายข้อมูล
1. แผ่นดิสก์ ใช้วิธีการหั่นด้วยเครื่องทําลายเอกสาร
2. เทป ใช้วิธีการทุบ หรือบดให้เสียหาย หรือเผาทําลาย
3. กระดาษ ใช้วิธีการหั่นด้วยเครื่องทําลายเอกสาร
4. แผ่น CD/DVD ใช้วิธีการทุบ หรือบดให้เสียหาย หรือเผาทําลาย
5. ฮาร์ดดิสก์ ใช้วิธีการ Fotmat ตามมาตรฐาน DOD 5220.22 M (ซ่ึงมีการเขียนทับข้อมูล

เดิมเป็นจํานวนหลายรอบ)
6. Flash Drive ใช้วิธีการทุบ หรือบดให้เสียหาย หรือเผาทําลาย
7. ข้อมูลดิจิทัล ใช้วิธีการทําลายสนามแม่เหล็ก โดยใช้เครื่องท่ีผ่านการรับรองตามมาตรฐานสากล

(2) การป้องกันต้องมีความสอดคล้องกับเรื่องต่างๆ ดังนี้
- แนวทางการจัดหมวดหมู่สารสนเทศและการจัดการกับสารสนเทศ
- กฎหมาย ระเบียบ ข้อบังคับ หรือข้อกําหนดอื่นๆ
- วัฒนธรรมองค์กร

(3) การป้องกันเครือ่งคอมพวิเตอร์ โดยใช้กลไกในการพสิจูนต์ัวตนท่ีเหมาะสมก่อนเข้าใชง้าน
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(4) ผู้ใช้งานต้องนําการเข้ารหัสมาใช้กับข้อมูลท่ีเป็นความลับ โดยให้ปฏิบัติตามระเบียบว่าด้วย
การรักษาความลับทางราชการ พ.ศ. 2544 และที่แก้ไขเพิ่มเติม และระเบียบว่าด้วยการรักษาความลับของ
ทางราชการ (ฉบับที่ 2) พ.ศ. 2561 ดังนี้

- ต้องแสดงหลักฐานในการกําหนดเรื่องข้อมูลลับ หรือข้อมูลท่ีสําคัญ
- มีเอกสารหรือหนังสืออย่างเป็นทางการว่าเป็นข้อมูลลับ
- ผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศ แจ้งมาตรฐานข้อปฏิบัติการพัฒนาโปรแกรม

และการกําหนดสิทธิข้อมูลท่ีเป็นความลับ
(5) ข้อปฏิบัติสําหรับการเข้าถึงข้อมูลลับ หรือข้อมูลสําคัญ

- มีเอกสารหรือหนังสืออนุญาตอย่างเป็นทางการจากผู้ท่ีรับผิดชอบข้อมูลลับนั้น
(6) ข้อปฏิบัติเบื้องต้นในการเข้ารหัสข้อมูลกรณีที่ไม่มีการบันทึกข้อมูลลงระบบฐานข้อมูล

ให้ดําเนินการดังนี้
- ข้อมูลประเภท Soft file ที่มีชั้นความลับ จะต้องใช้ซอฟต์แวร์ประเภทบีบอัดข้อมูล

ร่วมกับการเข้ารหัส เช่น 7zip, winzip หรือ winrar เป็นต้น โดยระบุรหัสผ่านไม่ น้อยกว่า 8 ตัวอักษร
ประกอบด้วยตัวอักษร ตัวเลข และอักขระพิเศษ ซ่ึงยากต่อการคาดเดา

- กรณีต้องการกลับมาใช้งานข้อมูลที่ถูกบีบอัดท่ีได้กําหนดรหัสผ่านไว้ ต้องใส่รหัสผ่าน
ให้ตรงตามท่ีกําหนดไว้ในกระบวนการบีบอัดข้อมูลข้างต้น

- รหัสที่ใช้ในการบีบอัดและแตกไฟล์ดังกล่าว จะต้องไม่ถูกจัดเก็บไว้ในที่เดียวกับที่อยู่
ของไฟล์ใน media เดียวกัน

(7) ข้อปฏิบัติเบื้องต้นในการเข้ารหัสข้อมูลในกรณีที่ข้อมูลความลับอยู่บนระบบฐานข้อมูล
- ในข้ันตอนการดําเนินการจัดทําระบบฐานข้อมูล จะต้องดําเนินการพัฒนาระบบ

ให้รองรับการเข้ารหัสข้อมูลชนิดท่ีมีใบรับรอง Certificated SSL เป็นอย่างน้อย ทั้งนี้เพื่อป้องกันการถูกดักจับ
ข้อมูลระหว่างทางการส่งข้อมูล

- ให้ผู้ใช้งานนําการเข้ารหัส (Encryption) มาใช้กับข้อมูลท่ีเป็นความลับ โดยจะต้อง
ปฏิบัติตามระเบียบการรักษาความลับทางราชการ พ.ศ. 2544

3.8 การใช้งานสื่อเก็บข้อมูลแบบถอดได้ (Removable Storage Media) ได้แก่ (Optical Discs
(Blu-Ray discs, DVDS, CD-ROMs), Memory Cards (Compact Flash card, Secure Digital card, Memory
Stick), Zip Disks/ Floppy disks, USB flash drives, External hard drives (DE, EIDE, SCSSI, and SSD),
Digital cameras, Smart phones, Other external/dockable devices which contain removable media
capabilities) อย่างปลอดภัย มีแนวปฏิบัติดังนี้

(1) สแกนสื่อเก็บข้อมูลแบบถอดได้ทุกครั้งก่อนใช้งาน ด้วยซอฟต์แวร์แอนตี้ไวรัสที่ เช่ือถือได้
เพื่อตรวจหามัลแวร์หรือไวรัสที่อาจจะซ่อนอยู่ การสแกนเป็นขั้นตอนที่ไม่ควรละเลย เพราะช่วยลดความเสี่ยงในการ
นําไวรัสเข้าสู่ระบบคอมพิวเตอร์ของคุณ

(2) ไม่เชื่อมต่อส่ือเก็บข้อมูลแบบถอดได้กับเคร่ืองคอมพิวเตอร์ท่ีไม่รู้จักหรือที่ไม่แน่ใจว่ามี
ความปลอดภัยหรือไม่
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(3) ห้ามเปิดเผยรหัสผ่านท่ีใช้กับสื่อหรืออุปกรณ์แบบถอดได้แก่ผู้อื่นหรือผู้ท่ีไม่ได้รับอนุญาต
(4) ปิดการใช้งานคุณสมบัติการทํางานแบบอัตโนมัติ (AutoRun) คือฟีเจอร์ที่ทําให้ส่ือเก็บข้อมูล

แบบถอดได้ทํางานอัตโนมัติเมื่อเสียบเข้ากับคอมพิวเตอร์ ซึ่งเป็นช่องทางที่มัลแวร์สามารถรันได้ทันที ควรปิด
การทํางานของ AutoRun เพื่อป้องกันการรันไฟล์ท่ีอาจจะเป็นอันตรายต่อระบบคอมพิวเตอร์

(5) สํารองข้อมูลสําคัญเสมอ ในกรณีที่ข้อมูลที่อยู่ในส่ือเก็บข้อมูลแบบถอดได้ ได้รับความเสียหาย
จากมัลแวร์ การสํารองข้อมูลเป็นวิธีที่ดีท่ีสุดในการป้องกันความสูญเสีย จัดเก็บข้อมูลสําคัญในหลาย ๆ แหล่ง เช่น
บนคลาวด์หรือในฮารด์ไดรฟ์ภายนอก เพื่อใหม่ั้นใจวา่ข้อมูลจะไม่สูญหายแม้สื่อเก็บข้อมูลแบบถอดของคุณจะเสียหาย

(6) ตดิตั้งระบบ Encryption เพื่อเข้ารหัสสื่อเก็บข้อมูลแบบถอดได้ ให้เปดิได้เฉพาะเครื่องท่ีอนุญาต
- เข้ารหัสไฟล์ก่อนการสําเนาข้อมูล
- เข้ารหัส สือ่เก็บข้อมูลแบบถอดได้ท้ังหมด เพือ่ป้องกันการนําไปเปิดกับเครื่องท่ีไม่อนุญาต

(7) หากมีการถ่ายโอนข้อมูลท่ีละเอียดอ่อนจากสื่อหรืออุปกรณ์แบบถอดได้เสร็จแล้ว ควรลบ
ข้อมูลดังกล่าวออกจากอุปกรณ์นั้น

(8) ควรเปลี่ยนรหัสผ่านใหม่ทุกครั้งก่อนและหลังการถ่ายโอนข้อมูลทุกครั้ง
3.9 การแบ่งปันข้อมูล (Information Sharing)

(1) แนวปฏิบัติการแบ่งปันข้อมูลส่วนบุคคล
(1.1) ผู้ขอใช้บริการข้อมูล ต้องเป็นหน่วยงานหรือบุคคลที่ได้รับสิทธิ์การเข้าถึงข้อมูล

จากกรมพินิจและคุ้มครองเด็กและเยาวชน เท่านั้น
(1.2) ผู้ขอใช้บริการต้องทําหนังสือขอรับ Token Key จากทางกรมพินิจและคุ้มครอง

เด็กและเยาวชน เพื่อเรียกใช้บริการข้อมูล ซ่ึง Token Key มีอายุใช้งานเป็นระยะเวลา 1 ปี เท่านั้น
(1.3) ในกรณีที่ ผู้ขอใช้บริการไม่ทําหนังสือขอต่ออายุการใช้งาน Token Key มายัง

กรมพินิจและคุ้มครองเด็กและเยาวชน ภายในระยะเวลาท่ีกําหนด กรมพินจิและคุ้มครองเด็กและเยาวชน ขอสงวนสทิธิ์
ในการหยุดให้บริการ API ดังกล่าวทันที

(1.4) ผู้ขอใช้บริการจะต้องเก็บรักษา Token key ไว้เป็นอย่างดี ห้ามเปิดเผยแก่ผู้อื่น
(1.5) หากมีข้อมูลรั่วไหลของข้อมูลอันเกิดจากการใช้งานผ่าน Token key ดังกล่าว

ผู้ขอใช้บริการจะต้องเป็นผู้รับผิดชอบต่อความเสียหายทุกกรณี
(2) แนวปฏิบัติการแบ่งปันข้อมูลทั่วไป ผู้ใช้งานทุกระดับสามารถเข้าถึงบริการได้ โดยไม่ต้องมี

การเข้ารหัสข้อมูล เช่น ข้อมูลสถิติ เป็นต้น
4. การควบคุมการ เข้ าถึ ง ระบบปฏิบั ติ การ (Operation System Access Control) แ บ่งออก เป็น
ระบบปฏิบัติการสําหรับเคร่ืองคอมพิวเตอร์ลูกข่ายประเภทท่ีใช้ช่องสัญญาณมีสาย (Wired LAN) ระบบปฏิบัติการ
สําหรับเคร่ืองคอมพิวเตอร์ลูกข่ายประเภทที่ใช้ช่องสัญญาณไร้สาย (Wireless LAN) และระบบปฏิบัติการสําหรับ
เครื่องคอมพิวเตอร์แม่ข่าย โดยมีรายละเอียด ดังนี้



แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของกรมพินิจและคุ้มครองเด็กและเยาวชน 19

4.๑ สําหรับผู้ดูแลระบบ
(๑) ระบุและยืนยันตัวตนของผู้ดูแลระบบ โดยช่ือ ผู้ใช้งาน (Username) และรหัสผ่าน

(Password) ซ่ึงได้รับมอบหมายอย่างเป็นทางการ
(๒) ผู้ดูแลระบบประจํากรมพินิจและคุ้มครองเด็กและเยาวชน (Super Administrator) ต้องติดต้ัง

และบริหารจัดการโปรแกรมช่วยบริหารจัดการ (Domain Controller) บนเครื่องคอมพิวเตอร์แม่ข่ายท่ีกําหนดขึ้น
เพ่ือบริหารจัดการเครื่องคอมพิวเตอร์ทุกเครื่องของหน่วยงานที่ใช้ช่องสัญญาณประเภทมีสายและไร้สาย
โดยกําหนดชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) ให้กับผู้ใช้งานเพื่อเข้าใช้งานระบบปฏิบัติการของ
เครื่องคอมพิวเตอร์ของหน่วยงานตามสิทธิการเข้าใช้งานระบบปฏิบัติการในระดับต่าง ๆ

(๓) กําหนดขั้นตอนปฏิบัติเพื่อการเข้าใช้งานท่ีมั่นคงปลอดภัย การเข้าถึงระบบปฏิบัติการจะต้อง
ควบคุมโดยแสดงวิธียืนยันตัวตนที่ม่ันคงปลอดภัย โดยมีข้อกําหนดดังนี้

(๓.๑) ระบบสามารถยุติการเชื่อมต่อจากเครื่องปลายทางได้ เมื่อพบว่ามีการคาดเดา
รหัสผ่าน จากเครื่องปลายทาง

(๓.๒) ดําเนินการปิดการเช่ือมต่อโดยตรงผ่านทาง Command Line เพ่ือป้องกันการสูญเสีย
ท่ีอาจจะเกิดขึ้นได้

(๓.๓) ดําเนินการปิดการเข้าสู่การตั้งค่าต่างๆ ในระบบปฏิบัติการของระบบคอมพิวเตอร์
ลูกข่ายท่ีได้เชื่อมต่อเข้าสู่ระบบเครือข่ายแบบมีสาย

(๔) การเข้าถึงระบบปฏิบัติการเครื่องคอมพิวเตอร์แม่ข่าย โดยใช้สิทธิในการติดตั้งโปรแกรมต่างๆ
จะต้องเข้าถึงและดําเนินการโดยผู้ดูแลระบบในระดับของกรมเท่านั้น

(๕) การใช้งานโปรแกรมอรรถประโยชน์ (user of system utilities) ต้องจํากัด และควบคุม
การใช้งานโปรแกรมดังกล่าวในเครื่องคอมพิวเตอร์ที่มี ข้อมูล หรือใช้ในงานสําคัญ เนื่องจากโปรแกรม
อรรถประโยชน์บางชนิด สามารถทําให้ผู้ใช้งานหลีกเลี่ยงจากการป้องกันทางด้านความมั่นคงปลอดภัยของระบบได้
ดังน้ัน เพื่อป้องกันการละเมิดหรือหลีกเลี่ยงจากการตรวจสอบ ให้เจ้าหน้าที่ท่ีได้รับมอบหมายดําเนินการ
ดังนี้

(๕.๑) กําหนดระดับสิทธิการติดตั้งโปรแกรมอรรถประโยชน์
(๕.๒) ผู้ดูแลระบบประจํากรมพินิจและคุ้มครองเด็กและเยาวชน (Super Administrator)

จะมีสิทธิในการติดต้ังโปรแกรมอรรถประโยชน์เพิ่มเติมบนระบบปฏิบัติการของเคร่ืองคอมพิวเตอร์ส่วนบุคคล
ท่ีเชื่อมต่อผ่านระบบเครือข่ายของกรมพินิจและคุ้มครองเด็กและเยาวชน

(๕.๓) อนุญาตให้ใช้งานโปรแกรมอรรถประโยชน์ในรายบุคคล จะต้องได้รับอนุญาต
การขอติดตั้งโปรแกรมดังกล่าวโดยหัวหน้าหน่วยงาน/ส่วนราชการ เพื่อขอสิทธิการใช้งานดังกล่าว

(๕.๔) จัดเก็บข้อมูลการเรียกใช้งานโปรแกรมอรรถประโยชน์
(๕.๕) มีการถอนโปรแกรมอรรถประโยชน์ที่ไม่จําเป็นออกจากระบบ

(๖) เครื่องคอมพิวเตอร์แม่ข่ายที่ได้ดําเนินการติดตั้งใหม่ ให้ดําเนินการปรับต้ังค่าคอนฟิกสําหรับ
อ้างอิงเวลาตามมาตรฐานเวลาของประเทศไทยตามอุปกรณ์อ้างอิงเวลาสากลในทันทีที่มีการติดตั้ง ณ พื้นท่ี
กรมพินิจและคุ้มครองเด็กและเยาวชน ทั้งนี้ หากพบว่ามีเคร่ืองคอมพิวเตอร์แม่ข่ายเคร่ืองใดยังไม่ได้ดําเนินการ
ปรับตั้งค่าอ้างอิงเวลาดังกล่าว ขอให้ผู้มีส่วนเก่ียวข้องดําเนินการโดยทันที เพื่อประโยชน์ในการจัดเก็บ log ท่ี
ถูกต้อง
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4.๒ สําหรับผู้ใช้งานท่ัวไป
(๑) ระบุและยืนยันตัวตนของผู้ใช้งาน (user identification and authentication) ซ่ึงสามารถ

ระบุตัวตนของผู้ใช้งาน หรืออาจมีระบบความปลอดภัยอ่ืน ๆ เช่น Token, Smart Card, Finger Print ที่นํามาใช้
ร่วมกันเพ่ือพิสูจน์ตัวตนของผู้ใช้งาน (Multi Factors Authentication) โดยเลือกใช้เทคนิคในการยืนยันตัวตน
ท่ีเหมาะสม เพื่อรองรับการกล่าวอ้างว่าเป็นผู้ใช้งานท่ีระบุถึง โดยมีแนวปฏิบัติ ดังนี้

(๑.๑) ผู้ใช้งานตอ้งมีช่ือผู้ใช้งาน (Username) และรหัสผ่าน (Password) สําหรับเข้าใช้งาน
ระบบสารสนเทศของหน่วยงาน

(๑.๒) การอนุญาตให้ใช้ชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) ร่วมกันได้น้ัน
พิจารณาตามความจําเป็นทางด้านธุรกรรมหรือด้านเทคนิค

(๑.๓) กําหนดอุปกรณ์ควบคุมความปลอดภัยเพ่ิมเติม ได้แก่ Smart Card หรือ Token
เม่ือมีความจําเป็นเพิ่มเติม

(๒) กําหนดการบริหารจัดการรหัสผ่าน (password management system) โดยใช้ระบบ
บริหารจัดการรหัสผ่านที่สามารถสอบทานเชิงโต้ตอบ (interactive) หรือมีการทํางานในลักษณะอัตโนมัติซึ่งเอ้ือต่อ
การกําหนดรหัสผ่านท่ีมีคุณภาพ โดยกําหนดให้มาตรฐานการกําหนดรหัสผ่านของระบบ Active Directory เป็น
พ้ืนฐานข้อกําหนด ทั้งนี้ เมื่อได้ดําเนินการติดต้ังระบบแล้ว ให้ยกเลิกช่ือผู้ใช้งานหรือเปลี่ยนรหัสผ่านของทุกช่ือ
ผู้ใช้งาน ท่ีได้กําหนดไว้เริ่มต้นที่มาพร้อมกับการติดตั้งระบบโดยทันที

(๓) ในการติดตั้งระบบปฏิบัติการตั้งต้น เม่ือได้ดําเนินการติดตั้งระบบเสร็จสิ้นแล้วให้ยกเลิก
ชื่อผู้ใช้งานหรือเปลี่ยนรหัสผ่านของทุกชื่อผู้ใช้งานที่ได้กําหนดไว้เริ่มต้นที่มาพร้อมกับการติดตั้งระบบโดยทันที
เพื่อป้องกันการเข้าติดตั้งโปรแกรมในระบบปฏิบัติการโดยผู้ใช้งานทั่วไป ทั้งน้ีเพื่อป้องกันการติดตั้งโปรแกรม
ท่ีละเมิดลิขสิทธ์ิ

(๔) ผู้ใช้งานทั่วไปไม่สามารถติดตัง้โปรแกรมต่าง ๆ บนระบบปฏิบัติการของเคร่ืองคอมพิวเตอร์ลูกขา่ย
ท่ีเชื่อมต่อกับระบบเครือข่ายประเภทมีสายด้วยตัวเองได้ ท้ังนี้เพ่ือป้องกันการติดตั้งโปรแกรมท่ีละเมิดลิขสิทธิ์

(๕) เม่ือมีการเว้นจากการใช้งานระยะหนึ่งให้ยุติการใช้งานระบบสารสนเทศนั้น (session time-out)
(๕.๑) หลักเกณฑ์การยุติการใช้งานระบบสารสนเทศ เมื่อว่างเว้นจากการใช้งานเป็นเวลา

๑๕ นาทีเป็นอย่างน้อย หากเป็นระบบที่มีความเส่ียงหรือความสําคัญสูง ให้กําหนดระยะเวลายุติการใช้งานระบบ
เม่ือว่างเว้นจากการใช้งานให้ส้ันข้ึนหรือเป็นเวลา ๑๐ นาที ตามความเหมาะสม เพ่ือป้องกันการเข้าถึงข้อมูลสําคัญ
โดยไม่ได้รับอนุญาต

(๕.๒) เม่ือไม่มีการใช้งานระบบต้องทําการยกเลิกการใช้โปรแกรมประยุกต์ และการ
เชื่อมต่อเข้าสู่ระบบโดยอัตโนมัติ

(๖) การเข้าถึงระบบปฏิบัติการของเครื่องคอมพิวเตอร์ลูกข่ายประเภทไร้สาย สามารถเข้าถึงได้
โดยผู้ใช้งานท่ัวไป แต่จะถูกจํากัดสิทธิการเข้าใช้งานระบบปฏิบัติการของเคร่ืองคอมพิวเตอร์แม่ข่ายทั้งหมด
ซ่ึงหมายถึงมีระดับสิทธิเสมือนเป็นผู้ใช้งานที่เป็นบุคคลภายนอกเท่านั้น

(๗) ผู้ใช้งานทั่วไปไม่สามารถเข้าใช้งานระบบปฏิบัติการที่ติดตั้งบนเครื่องคอมพิวเตอร์แม่ข่ายของ
กรมพินิจและคุ้มครองเด็กและเยาวชน
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(๘) การจํากัดระยะเวลาการเช่ือมต่อระบบสารสนเทศ (limitation of connection time)
ในการเช่ือมต่อระบบสารสนเทศ โปรแกรมที่มีความเสี่ยง หรือมีความสําคัญสูง ควรจํากัดระยะเวลาในการเชื่อมต่อ
เพื่อให้มีความม่ันคงปลอดภัยมากยิ่งขึ้น และมีการยกเลิกการเชื่อมต่อระบบเครือข่ายไร้สายในเวลา ๓๐ นาที
หรือตามความเหมาะสม หากไม่มีการใช้งานข้อมูลผ่านระบบเครือข่ายไร้สาย
5. การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิ เคชันและสารสนเทศ (Application and
information access control)

5.๑ สําหรับผู้ดูแลระบบ
(๑) ดําเนินการจํากัดการเข้าถึงสารสนเทศ (information access restriction) โดยการควบคุม

ผู้ใช้งาน และบุคลากรฝ่ายสนับสนุน ท่ีมีการเข้าใช้งานระบบสารสนเทศ โปรแกรมประยุกต์ หรือแอพพลิเคชัน ดังนี้
(๑.๑) ผู้ดูแลระบบต้องกําหนดการลงทะเบียนผู้ใช้งานของหน่วยงานตามข้อกําหนด

การลงทะเบียนผู้ใช้งานหรือการบริหารจัดการสิทธิ์ของผู้ใช้งาน เพื่อควบคุมและจํากัดสิทธิ์การเข้าถึงระบบ
สารสนเทศและข้อมูลต่างๆ

(๑.๒) ต้องจํากัดระยะเวลาการเชื่อมต่อระบบสารสนเทศต่าง ๆ และหากไม่มีการใช้งาน
เกินระยะเวลาที่กําหนด หรือยกเลิกการเชื่อมต่อระบบ

(๑.๓) ผู้ ให้บริการภายนอก (Outsource) ต้องลงนามในสัญญาการไม่เปิดเผยข้อมูล
หน่วยงาน

(๑.๔) ผู้ดูแลระบบต้องดําเนินการเพิกถอนหรือเปลี่ยนสิทธิ์การเข้าถึงระบบสารสนเทศ
ของผู้ให้บริการภายนอก (Outsource) ท่ีสิ้นสุดการว่าจ้างโดยทันที

(๑.๕) ผู้ดูแลระบบต้องควบคุมการเข้าถึงข้อมูลของผู้ให้บริการภายนอก (Outsource)
ให้มีสิทธิ์การเข้าถึงข้อมูลท่ีเก่ียวข้อง และตรวจสอบการนําข้อมูลเข้าและออกจากระบบสารสนเทศของผู้ให้บริการ
ภายนอก (Outsource) ทุกครั้ง

(๒) ระบบซ่ึงไวต่อการรบกวน มีผลกระทบและมีความสําคัญสูงต่อกรมพินิจและคุ้มครองเด็กและเยาวชน
จะต้องดําเนินการ ดังนี้

(๒.๑) ต้องมีการระบุความสําคัญของระบบงานซึ่งไวต่อการรบกวน หรือมีผลกระทบสูง
ต่อหน่วยงาน

(๒.๒) ต้องแยกระบบซึ่งไวต่อการรบกวนดังกล่าวออกจากระบบอ่ืนๆ
(๒.๓) มีการประเมินความเสี่ยงสําหรับการใช้งานทรัพยากรร่วมกัน ระหว่างระบบงานที่มี

ความสําคัญสูงกับระบบงานอ่ืนๆ ท่ีมีความสําคัญน้อยกว่า
(๒.๔) ต้องควบคุมสภาพแวดล้อมของระบบดังกล่าวโดยเฉพาะ ได้แก่การตรวจสอบและ

ดูแลสภาพแวดล้อมภายในบริเวณพ้ืนท่ีท่ีมีระบบเทคโนโลยีสารสนเทศอยู่ภายในพื้นที่รับผิดชอบของกรมพินิจและ
คุ้มครองเด็กและเยาวชน

(๒.๕) มีการสํารองและทดสอบการกู้คืนระบบ ตามนโยบายระบบสารสนเทศและระบบ
สํารองสารสนเทศ

(๒.๖) ต้องควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่และการปฏิบัติงานภายนอก
หน่วยงาน (Mobile Computing and Teleworking) ท่ีเกี่ยวข้องกับระบบดังกล่าว
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(๒.๗) ทําการควบคุมเข้าใช้งานจากเครือข่ายภายในและเครือข่ายภายนอกตามข้อกําหนด
ท่ีตั้งค่าไว้ใน Firewall หรืออุปกรณ์ระบุเส้นทางบนเครือข่าย (Routing)

5.๒ สําหรับผู้ใช้งานท่ัวไป
การเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชันและสารสนเทศด้วยอุปกรณ์คอมพิวเตอร์

และอุปกรณ์สื่อสารเคลื่อนที่ (Mobile Computing) จะต้องมีการควบคุมการใช้งาน โดยมีข้ันตอนการควบคุม ดังนี้
(๑) ผู้ท่ีจะใช้งานผ่านอุปกรณ์เคลื่อนท่ีดังกล่าว จะต้องกรอกแบบฟอร์มตามรูปแบบที่เจ้าหน้าท่ี

ผู้รับชอบดูแลระบบกําหนดไว้
(๒) ผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศ พิจารณาอนุญาตเป็นรายกรณีเมื่อผ่านการพิจารณา

และจะส่งต่อให้ผู้ดูแลระบบประจํากรมพินิจและคุ้มครองเด็กและเยาวชนตรวจสอบและดําเนินการกําหนดสิทธ์ิ
การใช้งาน และแจ้งกลับบุคคลดังกล่าวทราบ เป็นลายลักษณ์อักษรหรือผ่านช่องทางจดหมายอิเล็กทรอนิกส์

(๓) ผู้ใช้งานทั่วไปที่ใชอุ้ปกรณ์สื่อสารเคลื่อนที่ในการเข้าถึงระบบเครือข่ายของหน่วยงานจะไม่สามารถ
เข้าถึงระบบเครือข่ายท่ีจัดทําขึ้นเพื่อใช้สําหรับเป็นช่องทางเฉพาะ เว้นแต่ได้รับสิทธิ์พร้อมทั้งมีการยืนยันตัวบุคคล
จากรหัสผู้ใช้งานและรหัสผ่าน ก่อนการเข้าใช้งานระบบแล้วเท่านั้น

(๔) การเข้าถึงและการใช้งานระบบสารสนเทศของหน่วยงานต้องใช้งานตามสิทธิ์ท่ีตนเองได้รับ
หากมีการส่งมอบรหสัผู้ใช้งานและรหสัผ่านของตนเองใหบุ้คคลอ่ืนดําเนนิการต่าง ๆ ในระบบสารสนเทศแทนตนเองแล้ว
และหากเกิดความเสียหายขึ้น ผู้ส่งมอบรหัสผ่านจะต้องรับผิดชอบต่อความเสียหายนั้นในทุกกรณี

5.๓ สําหรับผู้ดําเนินการจากภายนอก (Out Source) ตามโครงการที่มีการจ้างเหมาบํารุงรักษาระบบ
คอมพิวเตอร์แม่ข่ายและระบบงานสารสนเทศ หรือโครงการในลักษณะท่ีมีการจัดจ้างดําเนินการอ่ืนๆ ที่มี
ความเกี่ยวข้องกับข้อมูลสารสนเทศหรือระบบเครือข่ายของหน่วยงาน มีข้อปฏิบัติที่ต้องดําเนินการ ดังนี้

(๑) พิสูจน์ตัวตนก่อนเข้าดําเนินการบํารุงรักษาระบบสารสนเทศ
(๒) ดําเนินการทดสอบการใช้งานของระบบสารสนเทศตามรอบระยะเวลาท่ีเหมาะสม
(๓) หากพบปัญหาในระหว่างดําเนินการบํารุงรักษาระบบงาน จะต้องแจ้งต่อผู้ดูแลระบบทราบ

ในทันทีพร้อมดําเนินการแก้ไขให้แล้วเสร็จตามข้อกําหนดในสัญญาว่าจ้าง หรือระยะเวลาที่เหมาะสมและจัดทํา
รายงานสรุปผล และข้อเสนอข้อแก้ไขดังกล่าว

(๔) การดําเนินการใดๆ ของผู้ดําเนินการจากหน่วยงานภายนอก จนทําให้เกิดความเสียหาย
ต่อโปรแกรมประยุกต์ แอพพลิเคชัน หรือสารสนเทศของหน่วยงาน รวมถึงข้อมูลบนระบบฐานข้อมูลท่ีติดต้ังบน
ระบบคอมพิวเตอร์แม่ข่าย และส่งผลกระทบต่อการทํางานของหน่วยงานจนทําให้เกิดความเสียหายต่อหน่วยงาน
ผู้ดําเนินการดังกล่าวจะต้องรับผิดชอบต่อความเสียหายที่เกิดขึ้นในทุกกรณี ทั้งนี้ จะต้องกําหนดไว้ในสัญญาจัดจ้าง
ทุกครั้ง

(๕) การเข้าถึงและใช้งานระบบสารสนเทศและระบบเครอืข่ายของหน่วยงาน จะต้องใช้งานตามสิทธิ์
ที่ตนเองได้รับ ซึ่งหากมีการส่งมอบรหัสผู้ใช้งานและรหัสผ่านของตนเองให้บุคคลอื่น ๆ ดําเนินการต่างๆ ในระบบ
สารสนเทศแทนตนเอง และเกิดความเสียหายข้ึน ผู้ส่งมอบรหสัผ่านจะต้องรบัผิดชอบต่อความเสียหายนั้นในทุกกรณี

(๖) ผู้ดําเนินการจากหน่วยงานภายนอก ต้องยอมรับในข้อกําหนดการรักษาความลับของข้อมูล
สารสนเทศ ข้อมูลระบบเครือข่าย และข้อมูลระบบรักษาความปลอดภัยต่างๆ ที่เกี่ยวข้องต่อความมั่นคงปลอดภัย
ด้านข้อมูลและสารสนเทศ ของกรมพินิจและคุ้มครองเด็กและเยาวชน
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6. การควบคุมการเข้าถึงระบบเครือข่าย (Network Access Control)
6.1 ผู้ดูและระบบประจํากรมพินิจและคุ้มครองเด็กและเยาวชน ต้องมีการออกแบบระบบเครือข่าย

ให้ชัดเจนและรัดกุม เพื่อทําให้การควบคุมและป้องกันการบุกรุกเป็นไปอย่างมีประสิทธิภาพ
6.2 ผู้ดูและระบบประจํากรมพินิจและคุ้มครองเด็กและเยาวชน ต้องกําหนดวิธีในการจํากัดสิทธิการใช้งาน

เพื่อควบคุมผู้ใช้งานให้สามารถ ใช้งานเฉพาะเครือข่ายที่ได้รับอนุญาตเท่านั้น ดังนี้
(1) มีการกําหนดการเข้าถึงระบบสารสนเทศ โดยระบเุครือข่ายหรือบริการที่อนุญาตให้มีการใช้งานได้

โดยการใช้รหัสผู้ใช้งาน และรหัสผ่านในการยืนยันตัวบุคคล โดยภายหลังระบุตัวตนแล้วจะสามารถเข้าถึงระบบ
เครือข่ายตามระดับการควบคุม ดังนี้

- ระดับการควบคุมการเข้าถึงระบบเครือข่าย แบ่งเป็นระบบเครือข่ายสําหรับผู้แลระบบ
- ระดับกรม ผู้ดูแลระบบระดับหน่วยงาน และสําหรับผู้ใช้งานท่ัวไป ระดับการควบคุม

การเข้าถึงและการใช้งานระบบสารสนเทศของหน่วยงาน โดยแบ่งเป็นผู้ดูแลระบบสารสนเทศระดับกรม ผู้ดูแล
ระบบสารสนเทศ และผู้ใช้งานท่ัวไปที่มีสิทธิ์เข้าถึงระบบ

- ควบคุมการเข้าถึงระบบปฏิบัติการ โปรแกรมประยุกต์หรือแอพพลิเคชันต่างๆ แบ่งเป็น
ผู้ดูแลระบบระดับหน่วยงาน และผู้ใช้งานท่ัวไป

(2) ผู้ใช้งานสามารถเข้าถึงระบบสารสนเทศได้แต่เพียงบริการท่ีได้รับอนุญาตให้เข้าถึงเท่านั้น
ได้แก่ ระบบคอมพิวเตอร์ โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-mail) ระบบเครือข่ายไร้สาย
(Wireless LAN) ระบบอินเทอร์เน็ต (Internet) เป็นต้น โดยให้สิทธิเฉพาะการปฏิบัติงานในหน้าท่ีและต้องได้รับ
ความเห็นจากผู้บังคับบัญชาระดับหัวหน้างานข้ึนไปเป็นลายลักษณ์อักษรและต้องทบทวนสิทธิดังกล่าว อย่างน้อย
ทุก 3 เดือน

(3) กรณีที่มีการเปลี่ยนแปลงผู้ใช้งาน หรือพ้นสภาพจาการปฏิบัติงานของกรมพินิจและคุ้มครองเด็ก
และเยาวชน หน่วยงานต้นสังกัดของผู้ใช้งานดังกล่าว จะต้องแจ้งศูนย์เทคโนโลยีสารสนเทศทราบเป็นลายลักษณ์
อักษร ภายใน ๗ วันทําการ หรือในกรณีท่ีเป็นผู้ใช้งานจากหน่วยงานภายนอกให้เป็นไปตามท่ีผู้ดูแลระบบกําหนด

6.3 การยืนยันตัวบุคคลสําหรับผู้ใช้งานท่ีอยู่ภายนอกหน่วยงาน (User Authentication for External
Connections) ต้องดําเนินการตามข้อปฏิบัติหรือกระบวนการเพื่อยืนยันบุคคลก่อนที่จะอนุญาตให้ผู้ใช้งานที่อยู่
ภายนอกหน่วยงานสามารถเข้าใช้งานเครือข่ายและระบบสารสนเทศของหน่วยงานได้ ดังนี้

(1) กําหนดผู้ใช้งานที่จะเข้าใช้งานระบบเครือข่าย แสดงตัวตน (Identification) ด้วยชื่อผู้ใช้งาน
(Username) และรหัสผ่าน (Password) เพ่ือยืนยันตัวบุคคล (Authentication) ตามกระบวนการขอเข้าใช้งาน
ระบบงาน

(2) การเข้าสู่ระบบสารสนเทศของหน่วยงานจากอินเทอร์เน็ต จะต้องกําหนดให้มีการตรวจสอบ
สิทธิผู้ใช้งานด้วยทุกครั้ง โดยตรวจสอบสิทธิเพ่ือพิสูจน์ตัวตน

(3) เข้าใช้งานโปรแกรมควบคุมเคร่ืองจากระยะไกล (VPN) เพ่ือใช้งานระบบภายในกรมพินิจและ
คุ้มครองเด็กและเยาวชน จะต้องประสานผู้รับผิดชอบดูเครือข่ายของกรมพินิจและคุ้มครองเด็กและเยาวชน
ซ่ึงผู้ใช้งานจําเป็นต้องปฏิบัติงานทุกครั้ง
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(4) บุคคลภายนอกเข้าถึงระบบคอมพิวเตอร์ผู้ ดูแลระบบต้องเป็นผู้รับผิดชอบและต้องจัด
เจ้าหน้าที่อยู่เฝ้าระวังความปลอดภัยอย่างใกล้ชิดตลอดเวลาจนแล้วเสร็จ หากมีปัญหาหรือข้อสงสัยด้านความปลอดภัย
ให้ปรึกษาหรือสอบถามจากเจ้าหน้าท่ีบริหารระบบความปลอดภัยสารสนเทศ

(5) ให้ใช้ข้อมูลสารสนเทศของกรมพินิจและคุ้มครองเด็กและเยาวชนทั้งที่มีอยู่ภายในหน่วยงาน
และได้รับจากภายนอกหน่วยงาน ซึ่งอยู่ในระบบเครือข่ายภายในกรม ระบบอินเทอร์เน็ต และระบบงานต่างๆ
เพื่องานในราชการเท่านั้น กรณีข้อมูลท่ีมีความสําคัญหรือชั้นความลับ ต้องมีการกําหนดสิทธิผู้ใช้งานและสิทธิ
ในการเข้าถึง โดยกําหนดระยะเวลา หรือให้ใช้งานได้เฉพาะเวลาราชการเท่านั้น

(6) ผู้ใช้งานจะเข้าถึงระบบสารสนเทศเพื่อการปฏิบัติงานได้เฉพาะในส่วนที่ได้รับอนุญาต
ตามการกําหนดสิทธิจากผู้ดูแลระบบคอมพิวเตอร์เท่านั้น

(7) การเข้าถึงระบบสารสนเทศของกรมพินิจและคุ้มครองเด็กและเยาวชนจากภายนอก
หน่วยงาน จะต้องใช้งานผ่านระบบ ตามท่ีกรมพินิจและคุ้มครองเด็กและเยาวชนอนุญาตเท่านั้น

(8) การทิ้งทําลายส่ือบันทึกข้อมูลที่อาจมีข้อมูลสําคัญหรือชั้นความลับ เช่น กระดาษจดรหัสผ่าน
รายงานสารสนเทศท่ีเป็นความลับจะต้องผ่านกระบวนการทําลาย เช่น การตัดย่อยกระดาษ การเผาทําลาย

(9) ผู้ใช้งานที่ต้องการได้รับสิทธิในการเข้าใช้ระบบงาน ต้องขออนุญาตผู้มีอํานาจของหน่วยงาน
และส่งให้ผู้ดูแลระบบเพ่ือดําเนินการกําหนดสิทธิในการเข้าใช้งานต่อไป

(10) การเปลี่ยนแปลงสิทธิการเข้าใช้งานระบบงาน ผู้มีอํานาจจะต้องดําเนินการตรวจสอบเจ้า
หน้าที่ว่ามีสิทธิการใช้ระบบงานในระบบน้ัน ๆ และแจ้งต่อผู้ดูแลระบบงานเพ่ือเปลี่ยนแปลงสิทธิการเข้าใช้งาน
ระบบงาน

(11) ห้ามผูใ้ช้งานเข้าใช้งาน พมิพ์ หรือสํารองข้อมูลของผู้อื่นโดยไม่ได้รับอนุญาตจากเจ้าของข้อมูล
6.4 ผู้ดูแลประจํากรมพินิจและคุ้มครองเด็กและเยาวชน เป็นผู้พิจารณาและกําหนดช่องทาง/เส้นทาง

การเข้าถึงเครือข่าย โดยควบคุมการเข้าถึงการใช้งาน ให้สอดคล้องกับแนวปฏิบัติ ดังนี้
(1) มีการตรวจสอบการเช่ือมต่อเครือข่าย และกําหนดสิทธิตามสิทธิผู้ใช้งาน
(2) มีระบบป้องกันการบุกรุกระดับเครือข่าย และระดับเครื่องคอมพิวเตอร์แม่ข่าย
(3) ควบคุมไม่ให้มีการเปิดให้บริการบนเครือข่าย และระดับเครื่องคอมพิวเตอร์แม่ข่าย

6.5 ผู้ดูแลระบบประจํากรมพินิจและคุ้มครองเด็กและเยาวชน จะต้องกําหนดการใช้ เ ส้นทาง
บนเครือข่ายจากเครื่องลูกข่ายไปยังเครื่องแม่ข่าย เพื่อไม่ให้ผู้ใช้งานสามารถใช้เส้นทางอ่ืนๆ ได้

6.6 ต้องมีการมอบหมายบุคคลที่รับผิดชอบในการกําหนด แก้ไขหรือเปลี่ยนแปลงค่า Parameter ต่างๆ
ของระบบเครือข่ายและอุปกรณ์ต่างๆ ท่ีเชื่อมต่อกับระบบเครือข่ายอย่างชัดเจน

6.7 ระบบเครือข่ายทั้งหมดของหน่วยงานท่ีมีการเชื่อมต่อไปยังระบบเครือข่ายอื่น ๆ ภายนอกหน่วยงาน
ให้เชื่อมต่อผ่านอุปกรณ์ป้องกันการบุกรุก เช่น ผ่านอุปกรณ์ Firewall

6.8 การขอเลขท่ีอยู่ไอพี (IP Address)
(1) ศูนย์เทคโนโลยีสารสนเทศมีหน้าท่ีกําหนดเลขที่อยู่ไอพี (IP Address) และกําหนดช่วง

เลขที่อยู่ไอพี (IP Address) สําหรับอุปกรณ์เครือข่าย เครื่องคอมพิวเตอร์แม่ข่าย และเครื่องคอมพิวเตอร์อื่น ๆ
(2) เลขที่อยู่ไอพี (IP Address) เป็นทรัพยากรที่อยู่ภายใต้การดูแลของศูนย์เทคโนโลยีสารสนเทศ

เมื่อมีความต้องการขอเลขที่อยู่ไอพี (IP Address) เพ่ิมหรือแก้ไขเปลี่ยนแปลงเลขที่อยู่ไอพี (IP Address) เพ่ือเช่ือมต่อ
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ระบบเครือข่ายสื่อสารกับอุปกรณ์ (Device) หรือเครื่องคอมพิวเตอร์ให้ดําเนินการแจ้งขอหรือแก้ไขเลขท่ีอยู่ไอพี
(IP Address) มายังศูนย์เทคโนโลยีสารสนเทศ

(3) ข้อมูลท่ีใช้ประกอบการขอเลขท่ีอยู่ไอพี (IP Address) ได้แก่
- ชื่อ นามสกุล
- ตําแหน่ง
- เลขตําแหน่ง(ถ้ามี)
- ประเภทอุปกรณ์ท่ีใช้ เช่น เครื่องคอมพิวเตอร์ เครื่องพิมพ์ เป็นต้น
- MAC Address ของอุปกรณ์ และหมายเลขเครื่อง (Serial Number)
- สถานที่ติดตั้งอุปกรณ์

(4) เจ้าหน้าที่ดูแลเคร่ืองคอมพิวเตอร์และเครือข่ายสื่อสารประจําหน่วยงานมีหน้าที่ตรวจสอบ
และบันทึกปรับปรุงข้อมูลรายชื่อผู้ใช้งานผ่านระบบเครือข่ายภายในกรม เมื่อมีการเปลี่ยนแปลงโยกย้ายเจ้าหน้าท่ี
ดูแลเครื่องคอมพิวเตอร์และเครือข่ายส่ือสารประจําหน่วยงานมีหน้าท่ีดําเนินการลงทะเบียนเลขท่ีอยู่ไอพีเข้าระบบ
แจกจ่ายเลขท่ีอยู่ไอพีอัตโนมัติ บันทึกข้อมูลประกอบการขอเลขที่อยู่ ไอพีลงฐานข้อมูล รวมถึงกรณี ท่ีมี
การเปล่ียนแปลงหรือยกเลิกเลขที่อยู่ไอพี

(5) ให้ผู้ ดูแลระบบเครือข่ายสื่อสารดําเนินการกําหนดเลขท่ีอยู่ไอพี (IP Address) และให้
ดําเนินการลงทะเบียนเลขที่อยู่ไอพีเข้าระบบแจกจ่ายเลขท่ีอยู่ไอพีอัตโนมัติ

(6) กรณีต้องการยกเลิกใช้งานเลขที่อยู่ไอพี (IP Address) ท่ีได้รับจากศูนย์เทคโนโลยีสารสนเทศ
ให้ดําเนินการแจ้งยกเลิกการใช้งานกับศูนย์เทคโนโลยีสารสนเทศ เพื่อให้ผู้ดูแลระบบเครือข่ายสื่อสารดําเนินการ
ยกเลิกการใช้งานเลขท่ีอยู่ไอพี

(7) ห้ามผู้ใช้งานแก้ไขหรือเปลี่ยนแปลงค่าเลขที่อยู่ไอพี (IP Address) หรือ MAC Address
ในกรณีที่มีความจําเป็นต้องมีการเปลี่ยนแปลงค่าเลขที่อยู่ไอพี หรือ Mac Address เช่นมีความจําเป็นต้องเปล่ียน
เลขที่อยู่ไอพี หรือมีการเปลี่ยนแปลงอุปกรณ์คอมพิวเตอร์ ให้แจ้งกับศูนย์เทคโนโลยีสารสนเทศ

(8) การเชื่อมต่อระบบเครือข่ายส่ือสารกับเคร่ืองคอมพิวเตอร์ หรืออุปกรณ์ที่เกี่ยวข้องให้ใช้เฉพาะ
เลขที่อยู่ไอพี (IP Address) ท่ีได้ลงทะเบียนไว้แล้วเท่านั้น

6.9 ให้ทุกหน่วยงานมีหน้าท่ีจัดเตรียมสถานท่ีติดตั้งอุปกรณ์คอมพิวเตอร์และระบบเครือข่ายสื่อสาร
ให้เป็นไปตามแนวทางในคู่มือการจัดทํา Site Preparation ตามที่ศูนย์เทคโนโลยีสารสนเทศได้กําหนดไว้บนระบบ
เครือข่ายภายในกรม (Intranet) โดยสถานท่ีดังกล่าวต้องมีความยืดหยุ่นในการรองรับการขยายระบบงานเพ่ือใช้
ปฏิบัติงานของเจ้าหน้าที่ ทั้งในปัจจุบันและอนาคตได้อย่างรวดเร็ว และจัดทําแผนภาพ (Diagram) แสดงจุดติดต้ัง
ระบบเครือข่ายสื่อสารจุดติดต้ังอุปกรณ์คอมพิวเตอร์ภายในหน่วยงาน เพื่อขออนุมัติต่อศูนย์เทคโนโลยีสารสนเทศ
ก่อนดําเนินการ โดยจัดทําแผนภาพ (Diagram) จํานวน ๒ ชุด เก็บไว้ที่หน่วยงาน 1 ชุด และส่งศูนย์เทคโนโลยี
สารสนเทศ 1 ชุด เพื่อใช้ในการบริหารจัดการระบบเครือข่ายสื่อสารต่อไป

6.10 ในกรณีที่หน่วยงานต้องการจัดทําวง LAN หรือปรับปรุงจุดติดตั้งภายในหน่วยงานให้ขออนุมัติ
ต่อศูนย์เทคโนโลยีสารสนเทศก่อนดําเนินการ โดยข้อมูลท่ีใช้ประกอบการจัดทําวง LAN ได้แก่

- วัตถุประสงค์ของการจัดทําวง LAN
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- ผังการเช่ือมต่ออุปกรณ์เครือข่ายสื่อสาร
- จํานวนจุดติดตั้ง

6.11 ให้เจ้าหน้าทีดู่แลเคร่ืองคอมพิวเตอร์และเครือขา่ยส่ือสาร ตรวจสอบความถกูตอ้งของการใช้เลขที่อยู่ไอพี
(IP Address) ของผู้ใช้งาน และตรวจสอบแผนภาพ (Diagram) แสดงจุดติดตั้งระบบเครือข่ายสื่อสาร จุดติดตั้ง
อุปกรณ์คอมพิวเตอร์ภายในหน่วยงาน ให้มีความถูกต้องและเป็นปัจจุบัน

6.12 การเผยแพร่ข้อมูลโครงสร้างหรือแผนภาพ (Diagram) ของระบบเครือข่ายสื่อสารให้เผยแพร่
ได้เฉพาะที่ผู้ดูแลระบบเครือข่ายสื่อสารได้จัดเตรียมไว้สําหรับเผยแพร่เท่านั้น

6.13 ห้ามทุกหน่วยงานทําการเช่ือมต่อระบบเครือข่ายสื่อสารโดยตรงออกไปยังหน่วยงานภายนอก
โดยเด็ดขาด รวมถึงการวางสายเครือข่ายหลักเองโดยไม่ได้รับอนุญาต กรณีต้องการเช่ือมต่อจะต้องได้รับการอนุมัติ
จากผู้บริหารระดับสูงก่อน โดยให้ย่ืนคําขออนุมัติผ่านผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศ และห้ามนําอุปกรณ์
คอมพิวเตอร์และอุปกรณ์เครือข่ายสื่อสารต่าง ๆ เช่น อุปกรณ์สวิตซ์ (Switch) อุปกรณ์เราเตอร์ (Router) อุปกรณ์
เชื่อมต่อไร้สาย อุปกรณ์สื่อสารเคลื่อนท่ี เครื่องคอมพิวเตอร์พกพา หรืออุปกรณ์อื่น ๆ ท่ีไม่เก่ียวข้องกับกรมพินิจ
และคุ้มครองเด็กและเยาวชนมาเช่ือมต่อกับระบบเครือข่ายสื่อสารก่อนได้รับการอนุญาตจากศูนย์เทคโนโลยี
สารสนเทศ

6.14 ในกรณีที่จําเป็นต้องนําเคร่ืองคอมพิวเตอร์ที่มีการใช้ Air Card หรือการเชื่อมต่อ Internet ไร้สาย
ด้วยวิธีการอื่นใดก็ตามมาใช้ภายในหน่วยงานของกรมพินิจและคุ้มครองเด็กและเยาวชน ไม่อนุญาตให้นําเคร่ือง
คอมพิวเตอร์เชื่อมต่อเข้ากับระบบเครือข่ายสื่อสารของกรมพินิจและคุ้มครองเด็กและเยาวชนโดยเด็ดขาด

6.15 ห้ามผู้ใช้งานกระทําด้วยประการใดโดยมิชอบด้วยวิธีการทางอิเล็กทรอนิกส์ เพื่อดักรับไว้ซ่ึง
ข้อมูลคอมพิวเตอร์ของผู้อ่ืนที่อยู่ระหว่างการส่งในระบบคอมพิวเตอร์ หรือกระทําด้วยประการใดเพ่ือให้การทํางาน
ของคอมพิวเตอร์ของผู้อื่นถูกระงับ เกิดความเสียหายต่อข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์ ชะลอ ขัดขวาง
หรือรบกวนจนไม่สามารถทํางานได้ตามปกติ

6.16 ผู้ใช้งานต้องรายงานการล่วงละเมิดการใช้งานระบบเครือข่ายสื่อสารหรือการใช้งานที่ผิดปกติให้แก่
ผู้ดูแลระบบเครือข่ายสื่อสารทราบโดยทันที

6.17 ห้ามจัดต้ังหรือใช้งานอุปกรณ์หรือโปรแกรมใด ๆ เพ่ือทําการเปลี่ยนกลุ่มเลขที่อยู่ไอพี Proxy หรือ
เปลี่ยน Port ที่ให้บริการ Tunnel เพื่อเช่ือมต่อกับระบบเครือข่ายสื่อสาร ทั้งระบบเครือข่ายภายในกรม และระบบ
เครือข่ายอินเทอร์เน็ต

6.18 หา้มผู้ใชง้านจัดตั้งระบบท่ีใชส้ําหรับการกําหนดเลขท่ีอยู่ไอพี (IP Address) อัตโนมัติแก่เครื่องคอมพิวเตอร์
ท่ีติดตั้งอยู่บนระบบเครือข่ายสื่อสาร

6.19 ห้ามผู้ใช้งานเข้าถึงอุปกรณ์เครือข่ายเพ่ือทําการแก้ไขหรือตรวจสอบค่า Configuration ของอุปกรณ์
เครือข่ายส่ือสาร

6.20 ผู้ดูแลระบบเครือข่ายสื่อสารมีหน้าท่ีกําหนดการแบ่งแยกระบบเครือข่ายสื่อสาร (Segregation In
Networks) ต้องทําการแบ่งแยกเครือข่ายสื่อสารตามกลุ่มของบริการสารสนเทศ กลุ่มผู้ใช้งาน และกลุ่มของ
ระบบงาน และดําเนินการแบ่งแยกระบบเครือข่ายสื่อสารเฉพาะท่ีไวต่อการรบกวนท่ีมีผลกระทบและมีความสําคัญ
สูงของกรมพินิจและคุ้มครองเด็กและเยาวชน
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6.21 ผู้ดูแลระบบเครือข่ายสื่อสาร หรือผู้ ท่ีได้ รับมอบหมายให้ดูแลระบบเก็บข้อมูลจราจรทาง
คอมพิวเตอร์ (Log) มีหน้าที่เก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ไว้ไม่น้อยกว่า 90 วันนับแต่วันที่ข้อมูลน้ันเข้าสู่
ระบบคอมพิวเตอร์ แต่ในกรณีจําเป็น พนักงานเจ้าหน้าท่ีจะสั่งให้เก็บรักษา ข้อมูลจราจรคอมพิวเตอร์ไว้เกินเก้าสิบ
วัน แต่ไม่เกินสองปีเป็นกรณีพิเศษเฉพาะรายและเฉพาะคราวก็ได้ตามพระราชบัญญัติว่าด้วยการกระทําความผิด
เกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. ๒๕6๐ เพื่อให้สามารถระบุตัวผู้ใช้บริการได้

6.22 ผู้ดูแลระบบเครือข่ายส่ือสารมีหน้าที่ควบคุมการจัดเส้นทางบนระบบเครือข่ายส่ือสาร (Network
Routing Control) เพื่อให้การเช่ือมต่อของคอมพิวเตอร์และการส่งผ่าน หรือการไหลของข้อมูลหรือสารสนเทศ
(Flows) ให้สามารถใช้งานเป็นไปอย่างเรียบร้อยและปกติ ทั้งน้ี ผู้ดูแลระบบเครือข่ายส่ือสารมีสิทธิดําเนินมาตรการ
ตามสมควรเพื่อรักษาประสิทธิภาพ และความมั่นคงของระบบเครือข่ายสื่อสาร เพื่อให้การใช้งานเป็นไปอย่าง
เรียบร้อยและปกติ

6.23 ผู้ดูแลระบบเครือข่ายสื่อสารมีสิทธิตรวจสอบข้อมูลท่ีอยู่ระหว่างการรับ-ส่งข้อมูลในระบบเครือข่าย
สื่อสารของกรมพินิจและคุ้มครองเด็กและเยาวชน เพื่อการวิเคราะห์และแก้ไขปัญหาต่าง ๆ

6.24 ผู้ดูแลระบบเครือข่ายส่ือสารต้องเฝ้าดูแล (Monitor) ระบบเฝ้าระวังเครือข่ายสื่อสาร (Network
Monitoring Tools) ตลอดเวลาเพื่อการแจ้งปัญหาอุปสรรค ความผิดปกติของระบบเครือข่ายส่ือสารท่ีเกิดข้ึน
ให้หัวหน้าหน่วยงาน หรือผู้มีอํานาจทราบโดยเร็ว

6.25 ในกรณีฉุกเฉินและมีความจําเป็นเร่งด่วนหากล่าช้าอาจเกิดผลเสียต่อราชการได้ ผู้มีอํานาจสามารถ
อนุญาตผู้ดูแลระบบเครือข่ายส่ือสาร ดําเนินการแก้ปัญหาก่อนได้ และผู้ดูแลระบบเครือข่ายส่ือสาร จะต้องจัดทํา
เอกสารการขออนุญาตดําเนินการเป็นลายลักษณ์อักษรในภายหลังโดยเร็ว ท้ังนี้ ต้องไม่เกินวันทําการถัดไป

6.26 ผู้ดูแลระบบเครือข่ายสื่อสารต้องจัดให้มีการป้องกันและควบคุม Port ที่ใช้สําหรับตรวจสอบและ
ปรับการ ต้ังค่าของระบบ (Remote Diagnostic and Configuration Port Protection) ทั้ งการเข้า ถึงทาง
กายภาพและทางระบบเครือข่ายส่ือสาร ทั้งนี้ ผู้ดูแลระบบสามารถเข้าถึงอุปกรณ์เครือข่ายสื่อสารเพ่ือปรับปรุงหรือ
แก้ไขระบบเครือข่ายส่ือสาร ให้สามารถใช้งานได้อย่างถูกต้องและมีประสิทธิภาพ โดยจะต้องดําเนินการผ่านระบบ
การพิสูจน์ตัวตน (Authentication) จากส่วนกลาง และหากมีความจําเป็นต้องทําการปิดระบบเพื่อปรับปรุงหรือ
เปลี่ยนแปลงต้องแจ้งต่อหน่วยงานที่ส่งผลกระทบทราบก่อนดําเนินการ

6.27 ห้ามเปิดเผยหรือส่งมอบข้อมูลโครงสร้างระบบเครือข่ายสื่อสารของกรมพินิจและคุ้มครองเด็ก
และเยาวชนให้แก่บุคคลใดที่ไม่เกี่ยวข้องก่อนได้รับการอนุญาตจากศูนย์เทคโนโลยีสารสนเทศ

6.28 ห้ามเปิดเผยข้อมูลท่ีได้จากการตรวจสอบข้อมูลท่ีอยู่ระหว่างการรับส่งในระบบเครือข่ายสื่อสาร
ของกรมพินิจและคุ้มครองเด็กและเยาวชน ให้แก่บุคคลใดท่ีไม่เกี่ยวข้องก่อนได้รับการอนุญาตจากศูนย์เทคโนโลยี
สารสนเทศ

6.29 ต้องจัดให้มีระบบสารสนเทศซ่ึงอยู่ในสภาพพร้อมใช้งานและต้องจัดทําแผนรองรับความเส่ียง (Risk
Plan) หรือแผนถอยกลับไปที่ระบบงานก่อนการเปลี่ยนแปลง (Fall Back Procedure) และทดสอบแผนงาน
ดังกล่าวให้สามารถปฏิบัติได้จริง

6.30 การพัฒนาโปรแกรมท่ีมีการติดต่อสื่อสารระหว่างหน่วยงาน ให้แจ้งหมายเลข Port ท่ีให้บริการ
ในโปรแกรมนั้นๆ ต่อผู้ดูแลระบบเครือข่ายสื่อสารเพื่อพิจารณาความเหมาะสมในการเปิด Port ให้บริการ
ก่อนนําโปรแกรมข้ึนใช้งาน
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7. การเข้าถึงการปฏิบัติงานบนเครือข่ายอินเทอร์เน็ต และเครือข่ายภายในกรม
7.1 การปฏิบัติงานบนเครือข่ายอินเทอร์เน็ต (Internet) และเครือข่ายภายในกรม (Intranet)

(1) ห้ามเผยแพร่หรือใช้เครือข่ายอินเทอร์เน็ต (Internet) และเครือข่ายภายในกรม (Intranet)
โดยใช้เนื้อที่เคร่ืองคอมพิวเตอร์แม่ข่าย (Server) ของกรมพินิจและคุ้มครองเด็กและเยาวชนในการละเมิดลิขสิทธิ์
การหาประโยชน์ในเชิงธุรกิจ เพื่อประโยชน์ส่วนตัว การติดต่องานท่ีไม่ใช่ในหน้าท่ีราชการ การเผยแพร่หรือใช้งาน
ชุดคําส่ังเพื่อนําไปใช้เป็นเครื่องมือในการกระทําความผิด การใช้งานเว็บไซต์ที่มีเนื้อหาที่เป็นภัยต่อความมั่นคง
ของประเทศชาติ ศาสนา พระมหากษัตริย์ เป็นต้น

(2) การเผยแพร่ข้อมูลข่าวสารบนเครือข่ายอินเทอร์เน็ต (Internet) และเครือข่ายภายในกรม
(Intranet) ให้ปฏิบัติตามแนวปฏิบัติในการนําข้อมูลขึ้นระบบเครือข่ายอินเทอร์เน็ต (Internet) และเครือข่าย
ภายในกรม (Intranet)

(3) ในกรณีมีการนําโปรแกรมประยุกต์เฉพาะงาน ข้ึนใช้งานบนระบบเครือข่ายอินเทอร์เน็ต
(Internet) และเครือข่ายภายในกรม (Intranet) ให้ศูนย์เทคโนโลยีสารสนเทศพิจารณา คําขออนุมัติใช้งาน
โปรแกรมฯ ประกอบการนําข้ึนใช้งานบนระบบเครือข่ายอินเทอร์เน็ต (Internet) และเครือข่ายภายในกรม
(Intranet) หากไม่ได้มีการขออนุมัติการใช้งานโปรแกรมฯ ดังกล่าว ศูนย์เทคโนโลยีสารสนเทศ สามารถยกเลิก
การใชง้านและนํา URL ออกจากระบบเครือข่ายภายในกรม (Intranet) และระบบเครอืข่ายอินเทอรเ์น็ต (Internet) ได้

(4) ห้ามนําเสนอข้อมูลที่ไม่เหมาะสมทางศีลธรรม ข้อมูลท่ีละเมิดสิทธิของผู้อื่น หรือข้อมูลที่อาจ
ก่อความเสียหายให้กับกรมพินิจและคุ้มครองเด็กและเยาวชนและผู้ใช้งานต้องรับผิดชอบกับผลเสียหาย
ท่ีเกิดข้ึนจากการใช้งานดังกล่าว

(5) ห้ามใช้ระบบเครือข่ายอินเทอร์เน็ต (Internet) และเครือข่ายภายในกรม (Intranet) ของกรม
พินิจและคุ้มครองเด็กและเยาวชนในทางที่ไม่เหมาะสม หากพบเห็นการใช้อินเทอร์เน็ตและอินทราเน็ต
ของกรมพินิจและคุ้มครองเด็กและเยาวชนในทางที่ไม่เหมาะสม หรือพบเห็นการบุกรุกหรือการละเมิดสิทธิ
ของกรมพินิจและคุ้มครองเด็กและเยาวชน ต้องรายงานต่อศูนย์เทคโนโลยีสารสนเทศทันที

(6) ห้ามสร้างภาระงานให้กับระบบคอมพิวเตอร์และระบบเครือข่ายส่ือสาร เช่น การรับ-ส่ง
จดหมายอิเล็กทรอนิกส์ (e-Mail) การดาวน์โหลด (Download) การอัพโหลด (Upload) หรือการแชร์ (Share)
ข้อมูลท่ีไม่เก่ียวข้องกับการปฏิบัติงาน ในกรณีข้อมูลท่ีใช้ในการปฏิบัติงานมีขนาดใหญ่ หรือมีจํานวนมาก ให้บีบอัด
หรือแบ่งแฟ้มข้อมูลให้มีขนาดเล็กลง

(7) ให้หน่วยงานที่มีการพัฒนาเว็บเพจ (Web Page) เพื่อเชื่อมต่อกับเครือข่ายอินเทอร์เน็ต
(Internet) และเครือข่ายภายในกรม (Intranet) หรือระบบเครือข่ายเอกซ์ทราเน็ต (Extranet) พิจารณาแต่งตั้ง
เจ้าหน้าที่ผู้ดูแลเครื่องคอมพิวเตอร์แม่ข่าย (ถ้ามี) และผู้จัดทําเว็บเพจ (Web Page) และแจ้งให้ศูนย์เทคโนโลยี
สารสนเทศทราบ เพื่อให้เป็นผู้ประสานงาน ทั้งน้ีให้หัวหน้าหน่วยงานเป็นผู้รับผิดชอบข้อมูลในเว็บเพจ (Web
Page) ท่ีได้จัดทําข้ึน

(8) การสร้างหรือพัฒนาเว็บเพจ (Web Page) ต้องดําเนินการให้เป็นไปตามมาตรฐานเว็บเพจ
ท่ีกรมพินิจ และคุ้มครองเด็กและเยาวชนกําหนด
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(9) การใช้งานสังคมออนไลน์ (Social Network) ผ่านระบบเครือข่ายส่ือสารของกรมพินิจและ
คุ้มครองเด็กและเยาวชนให้ปฏิบัติตามแนวปฏิบัติ ดังนี้

(9.1) อนุญาตให้ใช้งานเครือข่ายสังคมออนไลน์ในรูปแบบและลักษณะตามที่หน่วยงาน
ได้กําหนดไว้เท่านั้น

(9.2) ผู้ใช้งานเครือข่ายสังคมออนไลน์ต้องมีความตระหนักเรื่องความม่ันคงปลอดภัย
รวมถึงพฤติกรรมท่ีขัดต่อพระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ และต้องรับผิดชอบ
หากเกิดความเสียหายใดๆ ท่ีมีผลกระทบกับหน่วยงานจากการใช้งานเครือข่ายสังคมออนไลน์

(9.3) หากเกิดปัญหาจากการใช้งานเครือข่ายสังคมออนไลน์ ท่ีอ่าจมีผลกระทบกับ
หน่วยงานผู้ใช้งานต้องแจ้งศูนย์เทคโนโลยีสารสนเทศโดยเร็วที่สุด เพื่อดําเนินการตามความเหมาะสม

(9.4) ห้ามใช้จดหมายอิเล็กทรอนิกส์ (e-Mail) ของกรมพินิจและคุ้มครองเด็กและเยาวชน
ในการสมัครใช้งานสังคมออนไลน์ (Social Network)
8. การควบคุมการใช้งานระบบรับ-ส่งหนังสือ ข่าวสารทางอิเล็กทรอนิกส์ และระบบจดหมายอิเล็กทรอนิกส์
(e-mail)

8.1 การใช้ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์
(๑) ให้ปฏิบัติตามคู่มือการใช้ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์
(๒) การแต่งตั้งเจ้าหน้าท่ีให้ปฏิบัติงาน

(๒.1) ให้หัวหน้าหน่วยงานเป็นผู้กําหนดบุคคลที่ทําหน้าท่ีเป็นเลขานุการและเจ้าหน้าท่ี
รับ-ส่งข่าวสารอิเล็กทรอนิกส์ประจําหน่วยงาน

(๒.2) ให้หน่วยงานที่มีห้องประชุมอยู่ในระบบการจองห้องประชุม แต่งต้ังผู้รับผิดชอบ
การจองห้องประชุม เพื่อจองห้องประชุมที่อยู่ในอาคารกรมพินิจและคุ้มครองเด็กและเยาวชน

(๓) การขอใช้ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์ ผู้ใช้ที่ต้องการใช้งานระบบ
รับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์ ให้ร้องขอต่อผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศ และจะใช้งาน
ระบบรับ-ส่งหนังสือ และข่าวสารทางอิเล็กทรอนิกส์ได้ต่อเมื่อศูนย์เทคโนโลยีสารสนเทศได้อนุมัติให้ใช้งาน และได้กําหนด
ชื่อผู้ใช้และรหัสผ่านแจ้งให้ทราบ

(4) การเปลี่ยนแปลงผู้ ใช้ตามตําแหน่ง กรณีมีการเปลี่ยนแปลงผู้ ดํารงตําแหน่งใหม่ให้ ผู้
ดํารงตําแหน่งเดิมมอบชื่อผู้ใช้ตามตําแหน่งพร้อมรหัสผ่านให้ผู้ดํารงตําแหน่งใหม่ หรือหัวหน้าส่วนราชการ
หรือผู้รักษาราชการแทน เว้นแต่ผู้ดํารงตําแหน่งเดิมมิได้แจ้งไว้ ให้ผู้ดํารงตําแหน่งใหม่ร้องขอต่อศูนย์เทคโนโลยี
สารสนเทศในการขอช่ือผู้ใช้ตามตําแหน่งและรหัสผ่านใหม่ และเมื่อผู้ใช้ตามตําแหน่งได้รับช่ือผู้ใช้และรหัสผ่านแล้ว
ให้เปลี่ยนรหัสผ่านใหม่ทันที

(5) การยกเลิกบัญชีผู้ใช้ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์
(5.๑) ผู้ใช้ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์ส่วนบุคคลที่ไม่เปิดใช้งาน

เป็นระยะเวลาติดต่อกันตั้งแต่ 180 วันขึ้นไปจะถูกระงับการใช้งาน หากต้องการใช้งานอีก ต้องย่ืนคําร้องต่อ
ศูนย์เทคโนโลยีสารสนเทศ

(5.๒) ผู้ใช้ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์ตามตําแหน่งให้หัวหน้า
หน่วยงานยื่นคําร้องขอยกเลิกบัญชีผู้ใช้ต่อศูนย์เทคโนโลยีสารสนเทศ
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(6) ระบบรับ-ส่งหนังสือและข่าวสารอิเล็กทรอนิกส์ ประกอบด้วยระบบงาน 4 ระบบโดยแต่ละ
ระบบงานมีการกําหนดสิทธิการใช้งานดังนี้

(6.1) ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์ ผู้ที่มีสิทธิใช้งาน ได้แก่ ผู้ใช้
ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์ตามตําแหน่งที่เป็นหัวหน้าหน่วยงาน เลขานุการ เจ้าหน้าท่ี
รับ-ส่งข่าวสารอิเล็กทรอนิกส์ ผู้ได้รับมอบหมาย หรือผู้ใช้ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์
ส่วนบุคคล หรือผู้ใช้ที่เป็นบุคคลภายนอกที่ได้รับอนุมัติจากผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศ

(6.2) ระบบจัดเก็บเอกสารอิเล็กทรอนิกส์ ผู้ท่ีมีสิทธิใช้งานได้แก่ ผู้ใช้ตามตําแหน่งที่เป็น
หัวหน้าหน่วยงาน เลขานุการ เจ้าหน้าที่รับ-ส่งข่าวสารอิเล็กทรอนิกส์ หรือผู้ได้รับมอบหมาย

(6.3) ระบบการจองห้องประชุม การจองห้องประชุมอาคารกรมพินิจและคุ้มครองเด็ก
และเยาวชน เพ่ือการประชุมปกติ ผู้ที่มีสิทธิใช้งาน ได้แก่ ผู้ที่มีบัญชีผู้ใช้ระบบรับ-ส่งหนังสือและข่าวสาร
ทางอิเล็กทรอนิกส์

(7) ให้ผู้ใช้ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์เปลี่ยนรหัสผ่านของตนเป็นประจํา
ครั้งละไม่เกิน ๖๐ วัน หรือให้ทําการเปลี่ยนรหัสผ่านของตนทันทีหากพบว่ามีผู้ทราบรหัสผ่านดังกล่าว

(8) ห้ามผู้ใช้ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์ เปิดเผยรหัสผ่านของตนเอง
ให้ผู้อื่นทราบ

(9) การเปลี่ยนบัญชีผู้ ใช้ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์ส่วนบุคคล
ให้ผู้ ใช้ส่วนบุคคลย่ืนคําร้องขอเปลี่ยนที่อยู่ ไปรษณีย์อิเล็กทรอนิกส์ (e-Mail Address) ต่อศูนย์เทคโนโลยี
สารสนเทศ

(10) ให้เปิดตู้จดหมายของตนเป็นประจํา และลบหนังสือท่ีพิจารณาเห็นว่าไม่ใช้งานแล้ว
(11) ห้ามเปิดจดหมายอิเล็กทรอนิกส์ (e-Mail) ของผู้ส่งที่ไม่ รู้จัก ให้ลบทิ้งออกจากเครื่อง

คอมพิวเตอร์ทันที รวมทั้งต้องใช้ความระมัดระวังในการเปิด หรือส่ังการทํางานกับไฟล์ที่แนบในจดหมาย
อิเล็กทรอนิกส์ (e-Mail)

(๑2) ให้ผู้ใช้ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์ รับ-ส่งหนังสือหรือข่าวสาร
อิเล็กทรอนิกส์ ท่ีเกี่ยวข้องกับการปฏิบัติราชการเท่านั้น

(13) ผู้ใช้ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์ จากบุคคลภายนอกท่ีได้รับอนุมัติ
ต้องปฏิบัติตามระเบียบฯ นี้ โดยเคร่งครัด

8.2 ผู้ดูแลระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์ต้องจัดให้มีการตรวจสอบการใช้งานของผู้ใช้
ระบบงานและการทํางานของระบบงานให้มีความพร้อมในการใช้งานอยู่เสมอ รวมทั้งต้องดําเนินการทบทวนสิทธิ
การเข้าถึงของผู้ใช้งานระบบอย่างน้อยปีละ ๑ ครั้ง หากผู้ใช้ตามตําแหน่ง หรือผู้ได้รับมอบหมาย ไม่มีการใช้งาน
เป็นระยะเวลาติดต่อกัน 1 ปีขึ้นไป ผู้ดูแลระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์ ขอสงวนสิทธิระงับ
การใช้งานของผู้ใช้ระบบ

8.3 ผู้ใช้ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์ต้องรับผิดชอบต่อข่าวสารอิเล็กทรอนิกส์
ท่ีมีอยู่ในความรับผิดชอบของตนเองในทุกกรณี
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8.4 ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์เป็นทรัพย์สินของกรมพินิจและคุ้มครองเด็ก
และเยาวชนมีไว้เพ่ือใช้ในการปฏิบัติราชการเท่านั้น ผู้ใช้ระบบงานจะต้องไม่กระทําการอย่างหนึ่งอย่างใด ต่อไปนี้

(๑) กระทําการก่อให้เกิดความเสียหายต่อกรมพินิจและคุ้มครองเด็กและเยาวชน หรือละเมิดสิทธิ
หรือก่อให้เกิดความเดือดร้อนรําคาญต่อผู้อื่น หรือผิดกฎหมาย หรือละเมิดศีลธรรม และแสวงหาผลประโยชน์หรือ
อนุญาตให้ผู้อื่นแสวงหาประโยชน์ในเชิงธุรกิจจากการใช้ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์

(๒) ส่งจดหมายลูกโซ่
(3) ภาพลามกอนาจาร
(4) ส่งข้อความหยาบคาย ดูหม่ินผ่านระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์
(5) ปลอมแปลงบัญชีผู้ใช้ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์
(6) ตดัตอ่ เติม หรือดดัแปลงภาพของผู้อื่น ด้วยวิธีการทางอิเล็กทรอนิกส์หรือวิธีการอื่นใดที่จะทําให้

ผู้อื่นเสียช่ือเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือได้รับความอับอาย หากตรวจพบจะดําเนินการยกเลิกการใช้งานของ
ผู้นั้นทันที และดําเนินการตามกฎหมายที่เกี่ยวข้อง ทั้งนี้ผู้ดูแลระบบข่าวสารทางอิเล็กทรอนิกส์ขอสงวนสิทธิ ในการ
ตรวจสอบ แก้ไขเปล่ียนแปลงยกเลิกการใช้ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์โดยไม่ต้องแจ้งให้ผู้ใช้
ระบบงานทราบล่วงหน้า
9. การบริหารจัดการการเข้าถึงข้อมูลตามลําดับชั้นความลับ (Management of Confidential Data
Access)

9.1 การรักษาความปลอดภัยข้อมูล แบ่งออกเป็น 2 ประเภท คือ
(1) ข้อมูลลับที่สุด ข้อมูลลับมาก ข้อมูลลับ ได้แก่ ข้อมูลท่ีถูกกําหนดช้ันความลับตามหลักเกณฑ์

เกี่ยวกับการรักษาความปลอดภัยของบุคคลและเอกสารที่กรมพินิจและคุ้มครองเด็กและเยาวชนกําหนดหรือถือ
ปฏิบัติอยู่ในเวลานั้น

(2) ข้อมูลท่ัวไป ได้แก่ ข้อมูลท่ีไม่ถูกกําหนดชั้นความลับ
9.2 เพื่อประโยชน์ในการรักษาความปลอดภัยข้อมูล ให้ศูนย์เทคโนโลยีสารสนเทศดําเนินการดังต่อไปนี้

(1) กําหนดวิธีปฏิบัติในการควบคุมการเข้าถึงข้อมูลแต่ละประเภททั้งการเข้าถึงโดยตรง และการ
เข้าถึงผ่านระบบงาน เพื่อป้องกันการลักลอบเข้าถึงข้อมูล

(2) กําหนดวิธีปฏิบัติในการจัดเก็บข้อมูลแต่ละประเภท เพ่ือป้องกันการลักลอบดูข้อมูลและแก้ไข
ข้อมูล

(3) กําหนดวิธีปฏิบัติในการรับส่งข้อมูลแต่ละประเภท เพื่อป้องกันการลักลอบดูข้อมูลหรือสร้าง
ความเสียหายให้กับข้อมูลในระหว่างการรับส่ง

(4) กําหนดวิธีปฏิบัติในการทําลายข้อมูลแต่ละประเภท เม่ือข้อมูลหมดอายุการใช้งานหรือมีความจําเป็น
ต้องทําลาย เพื่อป้องกันการลักลอบดูข้อมูลท่ีค้างในอุปกรณ์เฉพาะสําหรับจัดเก็บ

(5) กําหนดวิธีปฏิบัติในการสํารองข้อมูลแต่ละประเภทให้เหมาะสมกับจํานวนครั้งในการ
เปล่ียนแปลงข้อมูล เพื่อใช้กู้คืนในกรณีที่ข้อมูลได้รับความเสียหาย และให้เก็บส่ือที่ใช้สํารองข้อมูลในอุปกรณ์เฉพาะ
สําหรับจัดเก็บท่ีมีความปลอดภัย

9.3 เจ้าของข้อมูล ต้องทบทวนความเหมาะสมของสิทธิในการเข้าถึงข้อมูลของผู้ใช้งานอย่างน้อยปีละ 1 คร้ัง
เพื่อให้มั่นใจว่าสิทธิต่างๆ ท่ีให้ไว้ยังคงมีความเหมาะสม
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9.4 วิธีปฏิบัติในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรง และการ
เข้าถึงผ่านระบบสารสนเทศ ผู้ดูแลระบบต้องกําหนดช่ือผู้ใช้งาน (Username) และรหัสผ่าน (Password) เพ่ือใช้
ในการตรวจสอบตัวตนจริงของผู้ใช้ข้อมูลในแต่ละชั้นความลับข้อมูล

9.5 การรับ-ส่งข้อมูลสําคัญผ่านเครือข่ายสาธารณะผู้ใช้งานควรได้รับการเข้ารหัส (Encryption) ที่เป็น
มาตรฐานสากล เช่น SSL, VPN เป็นต้น

9.6 ให้หน่วยงานในสังกัดกรมพินิจและคุ้มครองเด็กและเยาวชน มีมาตรการรักษาความมั่นคงปลอดภัย
ของข้อมูลในกรณีที่นําเคร่ืองคอมพิวเตอร์ออกนอกพื้นท่ีของหน่วยงาน ต้องมีการสํารองและลบข้อมูลที่เก็บอยู่ในสื่อ
บันทึกข้อมูลก่อน เป็นต้น

9.7 วิธีปฏิบัติที่เกี่ยวข้องกับข้อมูลลับบนอุปกรณ์คอมพิวเตอร์ ให้ถือปฏิบัติตามพระราชบัญญัติข้อมูล
ข่าวสารของราชการ พ.ศ. 2540

(1) การจัดการข้อมูลประเภทสําเนาถาวร (Hard Copy) ให้มีการกําหนดป้ายชั้นความลับบนเอกสาร
ดังนี้

(1.1) ลับท่ีสุด ระบุคําว่า “ลับท่ีสุด” ในหน้าแรกและทุกหน้าบริเวณส่วนหัวของเอกสาร
(1.2) ลับมาก ระบุคําว่า “ลับมาก” ในหน้าแรกและทุกหน้าบริเวณส่วนหัวของเอกสาร
(1.3) ลับ ระบุคําว่า “ลับ” ในหน้าแรกและทุกหน้าบริเวณส่วนหัวของเอกสาร

(2) การทําลายข้อมูลลับให้เป็นไปตามคําส่ัง เร่ือง การรักษาความปลอดภัยเกี่ยวกับบุคคลและ
ข้อมูลข่าวสารลับ โดยวิธีการทําลายข้อมูลลับให้ปฏิบัติตามวิธีปฏิบัติ ดังนี้

(2.2) การทําลายเอกสาร (Destruction) แบ่งตามชั้นความลับของเอกสาร ดังนี้
(2.2.1) ลับท่ีสุด ให้ทําลายเอกสารโดยใช้เคร่ืองย่อยเอกสาร และเผาทําลาย

เศษเอกสาร ท่ีได้จากการย่อย
(2.2.2) ลับมาก ให้ทําลายเอกสารโดยใช้เครื่องย่อยเอกสาร และเผาทําลาย

เศษเอกสารท่ีได้จากการย่อย
(2.2.3) ลับ ให้ทําลายเอกสารโดยใช้เครื่องย่อยเอกสาร

(2.3) การทําลายข้อมูลในสื่อบันทึกข้อมูลอิเล็กทรอนิกส์ (Information Destruction
in Electronic Media) ให้ทําลายข้อมูลโดยแบ่งตามช้ันความลับของสื่อบันทึกข้อมูลอิเล็กทรอนิกส์ ดังนี้

(2.3.1) ลับที่สุด ให้ลบข้อมูลโดยใช้โปรแกรมประยุกต์ประเภทที่ไม่สามารถ
กู้คืนข้อมูลได(้Secure Erase)

(2.3.2) ลับมาก ให้ลบข้อมูลโดยใช้โปรแกรมประยุกต์ประเภทท่ีไม่สามารถกู้คืน
ข้อมูลได้ (Secure Erase)

(2.3.3) ลับ ให้ลบข้อมูลโดยใช้โปรแกรมประยุกต์ประเภทที่ไม่สามารถกู้คืน
ข้อมูลได้ (Secure Erase)

(3) การทําลายข้อมูลในเครื่องคอมพิวเตอร์แม่ข่าย เครื่องคอมพิวเตอร์ หรือเครื่องคอมพิวเตอร์
ชนิดพกพา ให้ลบข้อมูลโดยใช้โปรแกรมประยุกต์ประเภทที่ไม่สามารถกู้คืนข้อมูลได้ (Secure Erase) ก่อนที่จะ
จําหน่ายพัสดุ หรือบริจาคพัสดุดังกล่าว

(4) ในการสํารองข้อมูลลับ ให้ปฏิบัติ ดังนี้
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- สํารองข้อมูลตามระยะเวลาหรือเม่ือได้รับแจ้งจากเจ้าของข้อมูลว่าข้อมูลมีการ
เปลี่ยนแปลงอย่างมีนัยสําคัญ

- จัดเก็บส่ือท่ีใช้สํารองข้อมูล ในอุปกรณ์เฉพาะสําหรับเก็บรักษาท่ีปิดล็อคได้
- ตรวจสอบความครบถ้วนของข้อมูลที่สํารองทุกครั้ง

9.8 การควบคุมการเข้าถึงข้อมูลทั่วไป ให้หน่วยงานในสังกัดกรมพินิจและคุ้มครองเด็กและเยาวชน
กําหนดให้เจ้าของข้อมูล หรือผู้ได้รับมอบหมายทําหน้าท่ีบริหารความปลอดภัยของข้อมูลดังนี้

(1) เจ้าของไฟล์ข้อมูลสามารถอ่านและเขียนไฟล์ข้อมูล และบุคคลทั่วไปสามารถอ่านไฟล์ข้อมูล
ได้เท่านั้น

(2) กรณีข้อมูลที่จัดเก็บข้อมูลในฐานข้อมูล ควรกําหนดใหผู้้ใช้งานสามารถเข้าถึงข้อมูลในฐานข้อมูล
ผ่านระบบงานเท่านั้น ไม่ควรเข้าถึงข้อมูลในฐานข้อมูลโดยตรง

(3) วิธีการทําลายข้อมูลทั่วไป ควรปฏิบัติตาม ข้อ 9.7
(4) การสํารองข้อมูลท่ัวไป ให้หน่วยงานในสังกัดกรมพินิจและคุ้มครองเด็กและเยาวชน เจ้าของ

ข้อมูล หรือหน่วยงานอื่นที่ได้รับมอบหมายจากเจ้าของข้อมูลให้ทําหน้าที่บริหารความปลอดภัยของข้อมูล ให้ปฏิบัติ
ดังนี้

- สํารองข้อมูลเดือนละ 1 คร้ังเป็นอย่างน้อยหรือเมื่อได้รับแจ้งจากเจ้าของข้อมูลว่ามีการ
เปลี่ยนแปลงจากเดิมอย่างเป็นนัยสําคัญ

- ควรจัดเก็บส่ือท่ีใช้สํารองข้อมูลตามความเหมาะสมของหน่วยงาน
- ควรตรวจสอบความครบถ้วนของข้อมูลที่สํารองทุกครั้ง

10. การรกัษาความมั่นคงปลอดภัยทางด้านกายภาพและส่ิงแวดล้อม (Physical and Environmental Security)
10.1 การบริหารจัดการเครื่องคอมพิวเตอร์อุปกรณ์คอมพิวเตอร์ อุปกรณ์ด้านระบบรักษาความปลอดภัย

และอุปกรณ์ด้านระบบเครือข่ายส่ือสาร
10.1.1 การลงทะเบียนควบคุมดูแลเครื่องคอมพิวเตอร์ และอุปกรณ์คอมพิวเตอร์

(1) ให้ฝ่ายบริหารงานทั่วไป/งานธุรการ ของแต่ละหน่วยงาน ดําเนินการ ดังนี้
(1.1) ให้ตรวจสอบหมายเลขเครื่องคอมพวิเตอร์ และอุปกรณ์คอมพวิเตอร์กับเอกสาร

ใบส่งของให้ถูกต้อง ไม่ว่าจะได้รับการจัดสรร จัดซ้ือจัดหาเอง หรือได้รับบริจาค
(1.2) ให้บันทึก/ปรับปรุงข้อมูลเคร่ืองคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์

ลงในระบบจัดเก็บข้อมูลที่กรมพินิจและคุ้มครองเด็กและเยาวชนกําหนด ได้แก่ ระบบรายงานครุภัณฑ์คอมพิวเตอร์
ในแต่ละกรณี ดังนี้

(1.2.1) ได้รับเครื่องคอมพิวเตอร์ และ/หรือ อุปกรณ์คอมพิวเตอร์
จากการจัดสรรใหม่จากการบริจาค หรือการจัดซ้ือจัดหาเอง

(1.2.2) การปรับปรุง หรือการเพ่ิมประสิทธิภาพเครื่องคอมพิวเตอร์
และ/หรืออุปกรณ์คอมพิวเตอร์ เช่น เพิ่มขนาดหน่วยความจํา (Ram) เปลี่ยนขนาดฮาร์ดดิสก์ เป็นต้น

(1.2.3) การโยกย้าย สับเปล่ียน หรือการจําหน่ายเคร่ืองคอมพิวเตอร์
และอุปกรณ์คอมพิวเตอร์

(2) ให้หัวหน้าหน่วยงานมอบหมายให้เจ้าหน้าที่ดูแลเคร่ืองคอมพิวเตอร์และเครือข่าย
สื่อสาร (Computer Operation Officer : COO) เจ้าหน้าท่ีดูแลระบบความปลอดภัยสารสนเทศ และเจ้าหน้าท่ี
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บริหารระบบความปลอดภัยสารสนเทศ พร้อมท้ังบันทึกรายชื่อเจ้าหน้าที่ดังกล่าวเข้าในระบบจัดการบัญชีผู้ใช้
และสิทธ์ิในระบบรักษาความปลอดภัยกลาง (Single Sign On : SSO)

(๓) การนําอุปกรณ์คอมพิวเตอร์เข้าหรือออกนอกหน่วยงานของกรมพินิจและคุ้มครองเด็ก
และเยาวชน จะต้องได้รับอนุมัติจากหัวหน้าหน่วยงานหรือผู้ได้รับมอบหมาย และผู้ใช้งานต้องรับผิดชอบต่อความ
ปลอดภัยของอุปกรณ์คอมพิวเตอร์ และความปลอดภัยของข้อมูลท่ีอยู่ภายในเครื่องคอมพิวเตอร์นั้น

(๔) ห้ามถอดและ/หรือประกอบช้ินส่วนใดๆ ของเครื่องคอมพิวเตอร์และอุปกรณ์
คอมพิวเตอร์ เว้นแต่จะได้รับอนุมัติจากหัวหน้าหน่วยงานหรือผูไ้ด้รับมอบหมาย และให้ดําเนินการตามข้อ (1.2)

(๕) ให้กําหนดชื่อเคร่ืองคอมพิวเตอร์ (Computer Name) โดยให้ใช้หมายเลขเคร่ือง
(Serial Number) เป็นชื่อเคร่ืองคอมพิวเตอร์ ซึ่งต้องปฏิบัติตามข้ันตอนในการกําหนดชื่อเคร่ืองคอมพิวเตอร์ ตามท่ี
ศูนย์เทคโนโลยีสารสนเทศกําหนดไว้บนระบบเครือข่ายภายในกรม (Intranet)

(๖) ในกรณีที่เครื่องคอมพิวเตอร์ และอุปกรณ์คอมพิวเตอร์สูญหาย ให้ผู้ใช้งานปฏิบัติ
ตามระเบียบสํานักนายกรัฐมนตรีว่าด้วยการพัสดุ พ.ศ. 2535 และท่ีแก้ไขเพ่ิมเติม

10.1.2 การบํารุงดูแลรักษาเครื่องคอมพิวเตอร์ และอุปกรณ์คอมพิวเตอร์
(1) ให้ศูนย์เทคโนโลยีสารสนเทศ ตรวจสอบดูแลและควบคุมสัญญาการบํารุงรักษาระบบ

คอมพิวเตอร์ ตลอดทั้งอุปกรณ์ต่าง ๆ ที่เกี่ยวข้องกับระบบคอมพิวเตอร์ทุกชนิดให้เป็นไปตามสัญญา เช่น การจัดทํา
โครงการจัดจ้าง บํารุงรักษาซ่อมแซมแก้ไข และแจ้งให้หน่วยงานที่เกี่ยวข้องทุกแห่งทราบกําหนดเวลาการบํารุงรักษา
ซ่อมแซม แก้ไขตามสัญญาท่ีกรมพินิจและคุ้มครองเด็กและเยาวชนทําไว้กับผู้รับจ้าง

(2) ในกรณีที่เครื่องคอมพิวเตอร์ อุปกรณ์คอมพิวเตอร์ อุปกรณ์ด้านระบบรกัษาความปลอดภัย
และอุปกรณ์ด้านระบบเครือข่ายสื่อสารเกิดขัดข้อง ให้ผู้ใช้งานแจ้งไปยังผู้รับจ้างบํารุงรักษาซ่อมแซมแก้ไข
เพื่อดําเนินการซ่อมแซมแก้ไขในทันที พร้อมทั้งบันทึกการแจ้งซ่อมในระบบแจ้งซ่อมคอมพิวเตอร์บนระบบเครือข่าย
ภายในกรม (Intranet) โดยผู้ใช้งานต้องแจ้งข้อมูลรายละเอียด วัน เวลาที่ ผู้รับจ้าง ได้ดําเนินการตรวจซ่อม
ตามข้อเท็จจริง หากอุปกรณ์ดังกล่าวเกิดขัดข้องและหมดอายุการรับประกัน หรือหมดสัญญาบํารุงรักษา ให้ผู้ใช้งาน
ปฏิบัติตามคําสั่งกรมพินิจและคุ้มครองเด็กและเยาวชนท่ีเกี่ยวข้อง

(3) ผู้ใช้งานควรดูแลจัดการเคร่ืองคอมพิวเตอร์ และอุปกรณ์คอมพิวเตอร์ให้สามารถทํางาน
ได้อย่างมีประสิทธิภาพ เช่น การลบข้อมูลท่ีไม่จําเป็นออกจากฮาร์ดดิสก์ (Cleanup Disk) การจัดเรียงข้อมูล
ฮารด์ดิสก์ (Defragment Disk) ตามแนวทางท่ีศูนย์เทคโนโลยีสารสนเทศ กรมพนิิจและคุ้มครองเดก็และเยาวชนกําหนด

10.2 การปฏิบัติงานภายในห้องเครื่องคอมพิวเตอร์แม่ข่าย
10.2.1 พ้ืนที่ปลอดภัย เป็นสถานที่สําหรับใช้ทําห้อง สถานที่ตั้งห้องเครื่องคอมพิวเตอร์แม่ข่าย

(Data Center) ซึ่งมีการเก็บข้อมูลสารสนเทศที่สําคัญต้องมีการควบคุมการเข้า-ออก ที่รัดกุมและอนุญาตให้
เฉพาะบุคคลที่ได้รับสิทธิและมีความจําเป็นผ่านเข้าใช้งานได้เท่าน้ัน และระบบควบคุมประตูปิดเปิดอัตโนมัติต้อง
เป็นระบบท่ีได้มาตรฐาน

10.2.2 ผู้ดูแลระบบ ต้องกําหนดสิทธิในการเขา้ถงึขอ้มูลและระบบขอ้มูลให้เหมาะสมกบัการเข้าใช้งาน
ของผู้ใช้งานและสอดคล้องกับหน้าที่ความรับผิดชอบ รวมทั้งให้มีการทบทวนสิทธิการเข้าถึงอย่างสมํ่าเสมอทั้งนี้
ผู้ใช้งานจะต้องได้รับอนุญาตจากผู้ดูแลระบบตามความจําเป็นในการใช้งาน

10.2.3 ผู้ดูแลระบบหรือ ผู้ที่ ได้ รับมอบหมายเท่านั้น (Administrator) ที่ สามารถแก้ ไข
เปลี่ยนแปลงสิทธิการเข้าถึงข้อมูลและระบบข้อมูลสารสนเทศได้
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10.2.4 ผู้ดูแลระบบจัดให้มีการติดตั้งระบบบันทึกและติดตามการใช้งานระบบเครือข่ายกรมพินิจ
และคุ้มครองเด็กและเยาวชน และตรวจตราการละเมิดความปลอดภัยที่มีต่อระบบข้อมูลสําคัญอย่างสม่ําเสมอและ
ต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบต่างๆ และการผ่านเข้าออก สถานที่ตั้งระบบเครือข่ายทั้งผู้ท่ี
ได้รับอนุญาตและไม่ได้รับอนุญาตเพื่อเป็นหลักฐานในการตรวจสอบหากมีปัญหาเกิดขึ้น
11. การจัดเก็บข้อมูลจราจรคอมพิวเตอร์ (Log)

เพื่อให้ข้อมูลจราจรทางคอมพิวเตอร์ (Log) มีความถูกต้องและสามารถระบุถึงตัวบุคคลได้ให้ปฏิบัติ
ดังต่อไปนี้

11.1 จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) ไว้ในสื่อเก็บข้อมูลที่สามารถรักษาความครบถ้วน
ถูกต้อง แท้จริง ระบุตัวตนท่ีเข้าถึงสื่อดังกล่าวได้ และข้อมูลท่ีใช้ในการจัดเก็บต้องกําหนดชั้นความลับในการเข้าถึง

11.2 ห้ามแก้ไขข้อมูลจราจรทางคอมพิวเตอร์ (Log)
11.3 หากต้องการตรวจสอบข้อมูลจราจรทางคอมพิวเตอร์ (Log) ต้องได้รัยการอนุมัติจากผู้บริหาร

เทคโนโลยีสารสนเทศระดับสูง (DCIO)
11.4 ให้ทําการเก็บรักษา Log File ของการประมวลผล โดยมีระยะเวลาในการเก็บรักษาข้อมูลไว้ไม่น้อย

กว่า 90 วันนับแต่วันที่ข้อมูลนั้นเข้าสู่ระบบคอมพิวเตอร์ แต่ในกรณีจําเป็น พนักงานเจ้าหน้าที่จะส่ังให้เก็บรักษา
ข้อมูลจราจรคอมพิวเตอร์ไว้เกินเก้าสิบวันแต่ไม่เกินสองปีเป็นกรณีพิเศษเฉพาะรายและเฉพาะคราวก็ได้

11.5 ต้องมีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่างๆ และจํากัดสิทธิการเข้าถึงบันทึกเหล่านั้น ให้
เฉพาะบุคคลที่เก่ียวข้องเท่านั้น

11.6 เจ้าหน้าที่ผู้ได้รับมอบหมายให้ดูแลระบบเก็บข้อมูลจราจร (Log) ต้องบันทึกเหตุการณ์ละเมิดความ
มั่นคงปลอดภัย โดยอย่างน้อยจะต้องพิจารณาถึงประเภทของเหตุการณ์ ปริมาณที่เกิดข้ึนและค่าใช้จ่ายเกิดขึ้นจาก
ความเสียหาย เพื่อจะได้เรียนรู้จากเหตุการณ์ท่ีเกิดข้ึนแล้ว และเตรียมการป้องกันท่ีจําเป็นไว้ล่วงหน้า
12. การบริหารระบบรักษาความปลอดภัยไฟร์วอลล์ (Firewall)

เพื่อควบคุมการส่ือสารระหว่างเครือข่ายภายในกรมฯ กับเครือข่ายภายนอกกรมฯ โดยการตั้งค่าของไฟร์
วอลล์ และอุปกรณ์ท่ีอนุญาตให้เชื่อมโยงภายในกรมให้มีประสิทธิภาพในการทํางานรวมท้ังต้องทบทวนสิทธิของ
ผู้ใช้งานอย่างสม่ําเสมอ ทั้งนี้ผู้ใช้งานต้องผ่านการพิสูจน์ตัวตนจริงจากระบบ เพื่อสร้างความมั่นคงปลอดภัยของการ
ใช้งานระบบไฟร์วอลล์

แนวปฏิบัติ
(1) ผู้ดูแลระบบมีหน้าท่ีในการบริหารจัดการระบบรักษาความปลอดภัยไฟร์วอลล์ท้ังหมด
(2) ผู้ดูแลระบบต้องกําหนดนโยบาย (Policy) การใช้งานไฟร์วอลล์
(3) ผู้ดูแลระบบต้องกําหนดค่า (Configuration) หรือกําหนดนโยบาย (Policy) เพ่ือกล่ันกรอง

ข้อมูลและระบบความปลอดภัยของระบบสารสนเทศ และระบบเครือข่ายคอมพิวเตอร์ของกรมฯ การป้องกันการ
บุกรุกไวรัส รวมทั้ง Malicious Code ต่างๆ มิให้เข้าถึง (Access Risk) หรือสร้างความเสียหาย (Availability
Risk) แก่ข้อมูลหรือการทํางานของระบบคอมพิวเตอร์

(4) ผู้ดูแลระบบต้องกําหนดข้ันตอนหรือวิธีการปฏิบัติในการตรวจสอบการรักษาความปลอดภัย
ระบบคอมพิวเตอ์แม่ข่าย และในกรณีท่ีพบว่ามีการใช้งานหรือเปลี่ยนแปลงค่า Parameter ในลักษณะผิดปกติ
ต้องดําเนินการแก้ไขและรายงานผู้บังคับบัญชาโดยทันที่
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(5) ผู้ดูแลระบบต้องเปิดใช้งานไฟร์วอลล์ตลอดเวลา
(6) การเปิดใช้บริการ Service ต้องรับอนุญาตจากผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศ หาก

บริการท่ีจําเป็นต้องใช้มีความเสี่ยงต่อระบบรักษาความปลอดภัย ผู้ดูแลระบบต้องกําหนดมาตรการป้องกันเพ่ิมเติม
(7) ค่าการเปล่ียนแปลงทั้งหมดในไฟร์วอลล์ ค่าพารามิเตอร์ การกําหนดค่าใช้บริการและการ

เชื่อมต่อท่ีอนุญาตต้องบันทึกการเปลี่ยนแปลงทุกครั้ง
(8) การเข้าถึงกระบวนการไฟร์วอลล์ต้องเข้าได้เฉพาะผู้ท่ีได้รับมอบหมายให้ดูแลจัดการเท่านั้น
(9) ข้อมูลจราจรทางคอมพิวเตอร์ที่เข้า – ออกอุปกรณ์ไฟร์วอลล์ ต้องส่งค่าไปจัดเก็บที่อุปกรณ์

จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ และต้องจัดเก็บข้อมูลจราจรไม่น้อยกว่า 60 วัน
(10) การกําหนดค่าการบริการของเครื่องคอมพิวเตอร์แม่ข่ายในแต่ละส่วนของเครือข่าย

ต้องกําหนดค่าอนุญาตเฉพาะพอร์ตการเช่ือมต่อท่ีใช้งานเท่านั้น
(11) ต้องสํารองข้อมูลการกําหนดค่าต่างๆ ของอุปกรณ์ไฟร์วอลล์เป็นประจําทุกสัปดาห์ และทุก

ครั้งท่ีมีการเปลี่ยนแปลงค่า
(12) เครื่องคอมพิวเตอร์แม่ข่ายท่ีให้บริการระบบงานสารสนเทศต่างๆ ต้องไม่อนุญาตให้มีการเชือ่มต่อ

เพื่อใช้งานอินเทอร์เน็ต เว้นแต่มีความจําเป็นโดยกําหนดเป็นกรณีไป
(13) ผู้ดูแลระบบมีสิทธิที่จะระงับหรือบล็อกการใช้งานของเครื่องคอมพิวเตอร์ลูกข่ายที่มี

พฤติกรรมการใช้งานของเครื่องคอมพิวเตอร์ลูกข่ายที่มีพฤติกรรมการใช้งานผิดนโยบาย หรือเกิดจากการทํางาน
ของโปรแกรมท่ีมีความเสี่ยงต่อความปลอดภัย จนกว่าจะได้รับการแก้ไข

(14) การเชื่อมต่อในลัษณะของการ Remote login จากภายนอกมายังเครื่องแม่ข่ายหรือ
อุปกรณ์เครือข่ายภายใน ต้องทําการผ่าน VPN เท่านั้น

(15) ผู้ละเมิดนโยบายความปลอดภัยของไฟร์วอลล์ ต้องถูกระงับการใช้งานระบบคอมพิวเตอร์
และระบบเครือข่ายคอมพิวเตอร์ทันที

(16) ผู้ขอใช้งานต้องขออนุญาตเป็นลายลักษณ์อักษรต่อผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศ
โดยระบบข้อมูล ดังนี้

- หมายเลข Port ท่ีต้องการเปิด
- หมายเลข IP Address ของปลายทางท่ีต้องการติดต่อส่ือสาร
- วัตถุประสงค์หรือ Application ท่ีต้องการใช้งานผ่าน Port นั้นๆ
- วันท่ีเริ่มใช้และวันท่ีสิ้นสุดการใช้งาน

(17) ในการขอใช้งาน หากพบว่าขัดต่อนโยบาย ประกาศ ระเบียบของกรมหรือกฎหมาย หรือ
อาจเกิดช่องโหว่ด้านความปลอดภัยของระบบสารสนเทศ ศูนย์เทคโนโลยีสารสนเทศจะไม่อนุญาตให้ใช้งาน

(18) ภายหลังการอนุญาตให้ใช้งานพบว่ามีการใช้งานขัดต่อนโยบาย ประกาศ ระเบียบของกรม
ฯ หรือกฎหมาย หรืออาจเกิดช่องโหว่ด้านความปลอดภัยต่อระบบสารสนเทศ ศูนย์เทคโนโลยีสารสนเทศต้องยกเลิก
การให้บริการทันที
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13. การรับส่งข้อมูลสารสนเทศ (Information Transfer)
เพ่ือจัดทําข้อตกลงในการรับส่งข้อมูลสารสนเทศและซอฟต์แวร์ระหว่างกรมกับหน่วยงานภายนอก

อย่างเป็นลายลักษณ์อักษร เพื่อสร้างความม่ันคงปลอดภัยการรับส่งข้อมูลสารสนเทศ
แนวปฏิบัติ

(1) ในการรับส่งข้อมูลสารสนเทศและซอฟต์แวร์ของกรมกับหน่วยงานภายนอกต้องได้รับ
การอนุมัติจาก DCIO

(2) DCIO ต้องจัดให้มีการทําข้อตกลงหรือสัญญากับหน่วยงานภายนอกหรือมีหนังสือการขอ
ความอนุเคราะห์ข้อมูล (หากเป็นข้อมูลส่วนบุคคลต้องมีการระบุให้มีการดําเนินการตามพระราชบัญญัติคุ้มครอง
ข้อมูลส่วนบุคคลด้วย) โดยต้องพิจารณาข้อกําหนดหรือเง่ือนไขอย่างเหมาะสมอย่างน้อยดังต่อไปนี้

- การรักษาความลับของสารสนเทศและซอฟต์แวร์
- ข้อตกลงในการฝากข้อมูลหรือ Source Code ไว้ท่ีหน่วยงานภายนอกซึ่งไม่ใช่คู่สัญญา

เพื่อให้หน่วยงานงานสามารถเข้าถึงข้อมูลดังกล่าวได้ในกรณีที่หน่วยงานคู่สัญญาหรือหน่วยงานที่ได้รับการว่าจ้างให้
พัฒนาซอฟต์แวร์ไม่สามารถให้บริการได้ (Escrow Agreement)

- หน้าที่ความรับผิดชอบของหน่วยงาน และคู่สัญญาในการควบคุมสารสนเทศและ
ซอฟต์แวร์ระหว่างการส่งผ่าน (Transmission) การกระจายต่อ (Dispatch) และการได้รับ (Receipt)
สารสนเทศ

- ความรับผิดชอบ และการใช้เมื่อสารสนเทศสูญหาย ถูกแก้ไข หรือถูกเปิดเผยโดยมิชอบ
- กรรมสิทธ์ิ การป้องกันสิทธิและทรัพย์สินทางปัญญาของสารสนเทศและซอฟต์แวร์
- กําหนดข้อตกลงร่วมกันในการจัดทําป้ายชื่อ ตามระดับความมั่นคงปลอดภัยของ

สารสนเทศ เพื่อให้มีความเข้าใจตรงกันและสามารถดําเนินการป้องกันได้อย่างเหมาะสม
- มาตรฐานทางเทคนิคอื่นๆ สําหรับรูปแบบของข้อมูล การจัดเก็บ การประมวลผล และ

การส่งสารสนเทศท่ีมีการรับส่งข้อมูล
- ข้ันตอนปฏิบัติงานสําหรับการรับส่งข้อมูลสารสนเทศ
- กระบวนการตดิตาม (Traceability) และป้องกันการปฏเิสธความรับผิด (Non-Repudiation)
- ใช้โปรโตคอลในการถ่ายโอนข้อมูลท่ีมีความม่ันคงปลอดภัย หรือใช้ VPN เวอร์ชันล่าสุด

(3) ผู้รับผิดชอบกระบวนการ
- DCIO
- ผู้ดูแลระบบ

14. การปฏิบัติงานจากภายนอกสํานักงาน
14.1 ผู้ใช้งานต้องขออนญุาตจากผู้มีอํานาจหรือผูท้ี่ได้รับมอบหมายเพ่ือขอสิทธิการใช้งานสําหรบัการปฏิบัติงาน

จากภายนอกสํานักงาน
14.2 ผู้ใช้งานต้องไม่นําสิทธิท่ีได้ไปให้บุคคลอื่นใช้งาน
14.3 ผู้ใช้งานต้องรับผิดชอบต่อความเสียหายที่เกิดขึ้นกับระบบคอมพิวเตอร์จากการปฏิบัติงานจากภายนอก

สํานักงาน
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14.4 การปฏิบัติงานจากภายนอกสํานักงาน ให้คํานึงถึงความม่ันคงปลอดภัยด้านสารสนเทศ
14.5 ศูนย์เทคโนโลยีสารสนเทศไม่อนุญาตให้คอมพิวเตอร์หรืออุปกรณ์คอมพิวเตอร์ที่กําลังปฏิบัติงาน

จากภายนอกสํานักงานเข้าเช่ือมต่อระบบเครือข่ายสื่อสารของกรมพินิจและคุ้มครองเด็กและเยาวชน หากมีเหตุ
อันน่าสงสัยว่าคอมพิวเตอร์หรืออุปกรณ์คอมพิวเตอร์นั้นไม่ปลอดภัยต่อระบบคอมพิวเตอร์กรมพินิจและคุ้มครองเด็ก
และเยาวชน

14.6 ผูใ้ชง้านต้องใชร้ะบบเครอืข่ายภายในกรม (Intranet) และระบบงานเพือ่การปฏิบตัิงานของราชการเท่านั้น
15. การควบคุมผู้ให้บริการภายนอกท่ีกรมพินิจและคุ้มครองเด็กและเยาวชนทําสัญญาว่าจ้าง (Outsource)

15.1 ผู้ให้บริการภายนอกที่กรมพินิจและคุ้มครองเด็กและเยาวชนทําสัญญาว่าจ้าง (Outsource)
ที่เข้ามาดําเนินกิจกรรมภายในกรมพินิจและคุ้มครองเด็กและเยาวชนในงานด้านความมั่นคงปลอดภัยสารสนเทศ
ในสัญญาจ้างจะต้องมีตกลงการไม่เปิดเผยความลับ (Non-Disclosure Agreement) หรือข้อตกลงเกี่ยวกับ
ความมั่นคงปลอดภัยสารสนเทศ (Security in Third Party Agreements) หรือจะต้องได้รับอนุญาตเป็น
ลายลักษณ์อักษรก่อน จึงจะสามารถเข้ามาปฏิบัติงานในกรมพินิจและคุ้มครองเด็กและเยาวชนได้

15.2 มีการ ดูแลให้บุคคลหรือหน่วยงานภายนอก ท่ีให้บ ริการแก่กรมพิ นิจและคุ้ มครอง เ ด็ก
และเยาวชน ปฏิบัติตามสัญญาหรือข้อตกลงให้บริการที่ระบุไว้ ซึ่งต้องครอบคลุมถึงงานด้านความม่ันคงปลอดภัย
ลักษณะการให้บริการ ระดับการให้บริการ ลิขสิทธิ์ และกฎหมายที่ เกี่ ยวข้อง เช่น กฎหมายลิขสิทธิ์
และทรัพย์สินทางปัญญา เป็นต้น

15.3 มีการติดตามตรวจสอบรายงาน หรือบันทึกการให้บริการของบุคคลหรือหน่วยงานภายนอก
ท่ีให้บริการแก่หน่วยงานตามที่ว่าจ้างอย่างสม่ําเสมอ

15.4 เมื่อส้ินสุดการจ้างงาน หรือเปลี่ยนลักษณะการจ้างงาน ผู้ให้บริการภายนอกท่ีกรมพินิจและคุ้มครอง
เด็กและเยาวชนทําสัญญาจ้าง (Outsource) ต้องคืนทรัพย์สินของกรมพินิจและคุ้มครองเด็กและเยาวชนท่ีอยู่ใน
ความครอบครองของตน

15.5 ต้องทําการถอดถอนสิทธิในการเข้าถึงระบบสารสนเทศและทรัพย์สินของเจ้าหน้าที่ท่ีกรมพินิจและ
คุ้มครองเด็กและเยาวชนสิ้นสุดการจ้างงานหรือเปลี่ยนลักษณะการจ้างงาน
16. การใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล

แนวปฏิบัติ
(1) เครื่องคอมพิวเตอร์ที่หน่วยงานอนุญาตให้ใช้งาน เป็นทรัพย์สินของหน่วยงาน และอนุญาตให้

ใช้งาน และผู้ใช้งานต้องใช้งานอย่างมีประสิทธิภาพและด้วยความระมัดระวัง
(2) โปรแกรมที่ติดต้ังบนเครื่องคอมพิวเตอร์ต้องเป็นโปรแกรมที่มีลิขสิทธ์ิถูกต้องตามกฎหมาย

ห้ามคัดลอกโปรแกรมต่างๆ และนําไปติดต้ังที่เครื่องคอมพิวเตอร์ส่วนตัว หรือแก้ไข หรือนําไปให้ผู้อ่ืนใช้งานโดยผิด
กฎหมาย

(3) ไม่อนุญาตให้ผู้ใช้งาน ทําการติดตั้งและแก้ไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอร์
ส่วนบุคคลของหน่วยงาน
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(4) การเคลื่อนย้ายคอมพิวเตอร์ส่วนบุคคลไปติดต้ัง ณ สถานที่อ่ืนใดภายในกรมต้องดําเนินการ
โดยเจ้าหน้าที่ของหน่วยงานที่ได้รับมอบหมายหรือผู้รับจ้างเหมาบํารุงรักษาเครื่องคอมพิวเตอร์และอุปกรณ์ที่ได้
ทําสัญญากับกรม

(5) ในการส่งซ่อมเครื่องคอมพิวเตอร์ส่วนบุคคล ต้องได้รับความเห็นชอบจากและได้รับอนุญาต
จากหัวหน้าหน่วยงานก่อน

(6) ผู้ใช้งานมีหน้าที่และรับผิดชอบต่อการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอร์
(7) ผู้ใช้งานต้องตรวจสอบเครื่องคอมพิวเตอร์และอุปกรณ์ต่อพ่วงของเครื่องคอมพิวเตอร์ที่

ตนเองรับผิดชอบให้อยู่ในสภาพพร้อมใช้งานอยู่เสมอ และทําการตรวจสอบจัดเรียงข้อมูลภายในฮาร์ดดิสก์
(Defragment) ของเครื่องคอมพิวเตอร์เป็นประจํา เพื่อเพิ่มประสิทธิภาพในการทํางาน

(8) ต้องมีการตรวจสอบเพ่ือหาไวรัสโดยโปรแกรมป้องกันไวรัสก่อนการใช้งานสื่อบันทึกข้อมูล
ชนิดพกพาต่างๆ

(9) ปิดเครื่องคอมพิวเตอร์ส่วนบุคคลทุกครั้งเมื่อใช้งานประจําวันเสร็จส้ิน
(10) ผู้ใช้งานต้องต้ังค่าหน้าจอให้มีการล็อกหน้าจอเมื่อไม่มีการใช้งาน และต้ังค่ารหัสผ่าน

ให้เครื่องคอมพิวเตอร์ก่อนการเข้าใช้งาน
17. การใช้งานเครื่องคอมพิวเตอร์แบบพกพาและอุปกรณ์ส่ือสารชนิดพกพา (Mobile Device)

แนวปฏิบัติ
(1) เคร่ืองคอมพิวเตอร์แบบพกพาที่หน่วยงานอนุญาตให้ใช้งาน เป็นทรัพย์สินของหน่วยงาน และอนุญาต

ให้ใช้งาน และผู้ใช้งานต้องใช้งานอย่างมีประสิทธิภาพและด้วยความระมัดระวัง
(2) โปรแกรมท่ีติดต้ังบนเคร่ืองคอมพิวเตอร์พกพาต้องเป็นโปรแกรมที่มีลิขสิทธิ์ถูกต้องตามกฎหมาย

ห้ามคัดลอกโปรแกรมต่างๆ และนําไปติดตั้งที่เครื่องคอมพิวเตอร์ส่วนตัว หรือแก้ไข หรือนําไปให้ผู้อื่นใช้งาน
โดยผิดกฎหมาย

(3) ผู้ใช้งานต้องศึกษาและปฏิบัติตามคู่มือการใช้งานอย่างละเอียด เพื่อการใช้งานอย่างปลอดภัยและ
มีประสิทธิภาพ

(4) ไม่ดัดแปลงและแก้ไขส่วนประกอบต่างๆ ของคอมพิวเตอร์แบบพกพาและรักษาสภาพให้มีสภาพเดิม
(5) ในกรณีที่ต้องการเคล่ือนย้ายเครื่องคอมพิวเตอร์แบบพกพา ควรใส่กระเป๋าสําหรับเคร่ืองคอมพิวเตอร์

แบบพกพา เพื่อป้องกันอันตรายที่เกิดจากการกระทบกระเทือน เช่น การตกจากโต๊ะทํางาน หรือหลุดมือ เป็นต้น
(6) หลีกเล่ียงการใช้ของแข็ง เช่น ปลายปากกากดสัมผัสหน้าจอให้เป็นลอยขีดข่วน หรือทําให้

จอคอมพิวเตอร์แบบพกพาแตกเสียหายได้
(7) ไม่วางของทับบนหน้าจอและแป้นพิมพ์
(8) การเช็คทําความสะอาดหน้าจอภาพต้องเช็ดอย่างเบามือ และเช็คไปในแนวทางเดียวกันห้ามเช็ดแบบ

หมุนวน เพราะจะทําให้หน้าจอมีลอยขีดข่วนได้
(9) การใช้เครื่องคอมพิวเตอร์แบบพกพาเป็นระยะเวลานานเกินไป ในสภาพที่มีอากาศร้อนจัด ต้องปิด

เครื่องเพื่อเป็นการพักเครื่องสักระยะหนึ่งก่อนเปิดใช้งานใหม่อีกคร้ัง
(10) การเคล่ือนย้ายเครื่องขณะที่เคร่ืองใช้งานอยู่ ให้ทําการยกจากฐานภายใต้แป้นพิมพ์ ห้ามย้ายเครื่อง

โดยการดึงหน้าจอภาพข้ึน
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(11) ห้ามนําเครื่องคอมพิวเตอร์แบบพกพาส่วนตัวมาใช้กับระบบเครือข่ายของหน่วยงาน ยกเว้นได้รับ
การตรวจสอบจากผู้ดูแลระบบของหน่วยงานก่อนการใช้งานหรือได้รับอนุญาตจากหัวน้าหน่วยงาน หากมีการ
ตรวจสอบพบความเสียหายต่อหน่วยงาน ถือว่าเป็นความผิดหัวหน้าหน่วยงานและผู้ใช้งานจะต้องรับผิดชอบร่วมกัน
รวมถึงการส่งข้อมูลผ่านทางผู้ให้บริการขนส่งท่ีน่าเชื่อถือ

(12) ผู้ใช้งานมีหน้าที่รับผิดชอบในการป้องกันการสูญหาย เช่น ควรล็อกเครื่องขณะที่ไม่ใช้งาน ไม่วาง
เครื่องทิ้งไว้ในที่สาธารณะ หรือบริเวณท่ีมีความเสี่ยงต่อการสูญหาย

(13) ผู้ใชง้านไม่เก็บหรือใช้งานเครื่องคอมพิวเตอรแ์บบพกพาในสถานท่ีท่ีมีความรอ้น ความชืน้ ฝุ่นละอองสูง
และระวังป้องกันการตกกระทบ

(14) ผู้ใช้งานต้องกําหนดชื่อผู้ใช้งาน (User name) และรหัสผ่าน (Password) ในการเข้าใช้งาน
ระบบปฏิบัติการของเครื่องคอมพิวเตอร์แบบพกพา

(15) ผู้ใช้งานต้องทําการออกจากระบบ (Logout) ทันทีเม่ือเลิกใช้งานหรือไม่อยู่ที่หน้าจอเป็นเวลานาน
18. การตรวจจับการบุกรุก (Intrusion Detection System/Intrusion Prevention System: IDS/IPS)

แนวปฏิบัติ
(1) หน่วยงานควรติดตั้ง ระบบตรวจสอบการบุกรุก และตรวจสอบความปลอดภัยของเครือข่าย

เพื่อป้องกันทรัพยากร ระบบสารสนเทศ และข้อมูลบนเครือข่ายภายในหน่วยงาน ให้มีความม่ันคงปลอดภัย
เป็นแนวทางการปฏิบัติเกี่ยวกับการตรวจสอบการบุกรุกเครือข่ายพร้อมกับบทบาทความรับผิดชอบที่เก่ียวข้อง

(2) หน่วยงานควรติดต้ัง IDS/IPS ให้ครอบคลุมทุกโฮสต์ (Host) ในเครือข่ายของหน่วยงาน และระบบทั้งหมด
ท่ีสามารถเข้าถึงได้จากอินเทอร์เน็ต

(3) ระบบ IDS/IPS ต้องมีการตรวจสอบและ Update Patch เป็นประจํา
(4) หน่วยงานมีสิทธิในการยุติการเชื่อมต่อเครือข่ายของเครื่องคอมพิวเตอร์ท่ีมีพฤติกรรมเสี่ยงต่อการบุกรุกระบบ

โดยไม่ต้องแจ้งผู้ใช้งานล่วงหน้า
19. การเข้ารหัสข้อมูล มาตรการการเข้ารหัสข้อมูล

แนวปฏิบัติ
1.1 มาตรการการเข้ารหัสข้อมูล (Policy on the use of cryptographic controls)

(1) การแปลงรูปแบบของข้อมูลที่รับเข้ามาไม่ว่าขนาดเท่าใดก็ตาม ให้อยู่ในอีกรูปแบบหน่ึงท่ีมี
ขนาดคงที่ และไม่สามารถถอดรหัสข้อมูลได้ (Decrypt) ทําได้เพียงตรวจสอบว่าข้อมูลที่ส่งแต่ละครั้งเหมือนกัน
หรือไม่ ความปลอดภัยจึงค่อนข้างสูง เช่น การเก็บรหัสผ่านผู้ใช้งานในฐานข้อมูล ได้แก่ การใช้ฟังก์ช่ัน MD5
หรือ SHA1 เป็นต้น

(2) อัลกอริทึมท่ีเรียกใช้ต้องรองรับซอฟต์แวร์ประยุกต์ที่นําไปใช้งานได้ เช่น PGP (Pretty Good
Privacy), SSL (Secure Socket Layer), TLS (Tranport Layer Security) เป็นต้น

(3) ความยาวของคีย์ (Key) ในการเข้ารหัสต้องไม่น้อยกว่า 48 บิต (bit) สําหรับการเข้ารหัส
แบบสมมาตร (Sysmetric) และแบบไม่สมมาตร (Asymmetric) ต้องมีความยาวไม่น้อยกว่าตามท่ีตกลงกันไว้

(4) เจ้าของข้อมูลต้องมีการทบทวนมาตรฐานคีย์ (Key) ที่เข้ารหัสทุกๆ ปี เพ่ือให้สอดคล้องกับ
ความปลอดภัยและประสิทธิภาพของเครื่องคอมพิวเตอร์ลูกข่าย
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(5) กรณีไม่ทราบหรือต้องการทราบข้อมูลเกี่ยวกับการเข้ารหัสเพิ่มเติมให้ติดต่อหน่วยงาน
ท่ีรับผิดชอบ

1.2 การบริหารจัดการกุญแจ (Key Management)
(1) ข้อมูลที่มีการเข้ารหัส (Encrypt) ต้องจัดให้มีกระบวนการในการบริหารจัดการกุญแจ (Key

Management) ท่ีมีประสิทธิภาพโดยการดําเนินการ เช่น การสร้าง การจัดเก็บ การจัดส่งและการเปลี่ยน
ควรกระทําอย่างปลอดภัยและมีการที่ควบคุมที่เหมาะสม

(1.1) กรณีท่ีกุญแจ (Key) มีการกําหนดวันหมดอายุ ดําเนินการดังนี้
1) ผู้ใช้งานดําเนินการร้องขอมายังศูนย์เทคโนโลยีสารสนเทศ
2) ผู้ดูแลระบบกําหนดกุญแจ (Key) ซ่ึงเป็นการเข้ารหัสข้อมูลแบบมาตรฐาน

การเข้ารหัสลับข้ันสงู (Avanced Encyption Standard : AES) โดยกําหนดวนัท่ีและระยะเวลาในการใช้กุญแจ (Key)
3) กุญแจ (Key) จะถูกเปล่ียนทุกคร้ังท่ีใช้งาน ไม่สามารถทําซํ้าได้

(1.2) กรณีท่ีกุญแจ (Key) ไม่กําหนดวันหมดอายุ ดําเนินการดังนี้
1) ผู้ใช้งานดําเนินการร้องขอผ่านระบบอัตโนมัติเพียงครั้งเดียว
2) ระบบอัตโนมัติกําหนดกุญแจ (Key) ให้กับผู้ร้องขอ โดยการแปลงรูปแบบ

ของข้อมูลที่รับไม่ว่าขนาดใดก็ตาม ให้อยู่ในอีกรูปแบบหนึ่งที่มีขนาดคงที่ และไม่สามารถถอดรหัสข้อมูลได้
(Decrypt) เช่น การเก็บรหัสผู้ใช้งานในฐานข้อมูล ได้แก่ การใช้ฟังก์ชัน MD5 หรือ SHA1 เป็นต้น

3) ผู้ใช้งานสามารถใช้งานได้ตลอดไม่มี วันหมดอายุ เ น่ืองจากมีผลต่อ
ความสามารถในการพิมพ์รายงานบนระบบงาน

(2) กุญแจส่วนตัว (Private key) ที่ใช้ในการเข้ารหัสข้อมูลต้องถูกจัดเก็บให้เป็นความลับและ
ม่ันคงปลอดภัย

(3) การส่งกุญแจ (Key) ถึงผู้รับ ต้องส่งผ่านในช่องทางที่มีความปลอดภัย
(4) กุญแจ (Key) ต้องได้รับการเพิกถอนทันที เมื่อทราบว่ามีความเสี่ยงท่ีจะก่อนให้เกิดการล่วง

ละเมินทางด้านความมั่นคงปลอดภัย เช่น กุญแจส่วนตัว (Private key) รั่วไหลไปยังบุคคลอื่น เป็นต้น
(5) การเพิกถอนการใช้งานกุญแจ (Key) ต้องแจ้งให้ผู้รับผิดชอบและผู้ใช้งานทราบ รวมถึงต้อง

แจ้งเหตุการเพิกถอน วันท่ีและเวลาที่กุญแจ (Key) ถูกเพิกถอน
(6) การจัดเก็บกุญแจ (Archive) เมื่อไม่มีการใช้งานเป็นระยะเวลานาน ต้องมีวิธีการเก็บด้วยวิธี

ท่ีมีความปลอดภัยด้วยการเข้ารหัส (Encrypt)
(7) การทําลายกุญแจ (Key) ต้องทําด้วยความระมัดระวัง โดยใช้วธิีการทําลายกุญแจอย่างปลอดภัย

และถาวร (Secure Deletion) และตรวจสอบว่าจะไม่มีการนํากลับมาใช้งานซํ้าอีก
(8) การกระทําใดๆ ท่ีเก่ียวข้องกับกุญแจ (Key) ต้องมีการจัดเก็บข้อมูลการดําเนินการย้อนหลัง

(Log) สมํ่าเสมอ เพื่อให้สามารถตรวจสอบการทํางานได้ในภายหลัง
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ส่วนท่ี 2
นโยบายระบบสารสนเทศและระบบสํารองสารสนเทศและข้อมูลส่วนบุคคล

วัตถุประสงค์
1. เพื่อให้ผู้ใช้งานระบบสารสนเทศของกรมพินิจและคุ้มครองเด็กและเยาวชน ได้รับทราบถึงข้อห้ามและ

ข้อปฏิบัติที่จะส่งผลให้เกิดความมั่นคงปลอดภัยต่อระบบสารสนเทศ และเกิดการใช้งานตรงตามวัตถุประสงค์การใช้
งานระบบสารสนเทศของกรมพินิจและคุ้มครองเด็กและเยาวชน รวมทั้งไม่ละเมิดระเบียบ กฎหมาย หือทําให้เกิด
ความเสียหายในการปฏิบัติงาน

2. เพื่อให้ระบบสารสนเทศของหน่วยงาน ให้บริการได้อย่างต่อเนื่อง
3. เพื่อเป็นมาตรฐานแนวทางปฏิบัติ และความรับผิดชอบของผู้ดูแลระบบในการปฏิบัติงานให้กับ

หน่วยงานเป็นไปอย่างเคร่งครัด และตระหนักถึงความสําคัญของการรักษาความม่ันคงปลอดภัย

ผู้รับผิดชอบ
1. ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (DCIO)
2. เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล (DPO)
3. ผู้อํานวยศูนย์เทคโนโลยีสารสนเทศ
4. ผู้ดูแลเทคโนโลยีสารสนเทศที่ได้รับมอบหมาย

แนวปฏิบัติ
1. ทบทวนและคัดเลือกระบบสารสนเทศที่สําคัญและจัดทําระบบสํารองท่ีเหมาะสมให้อยู่ในสภาพพร้อมใช้งาน

1.1 จัดทําบัญชีระบบสารสนเทศท่ีมีความสําคัญทั้งหมดของหน่วยงาน และกําหนดระบบสารสนเทศที่จะ
จดัทําระบบสํารองข้อมูล พร้อมกับซ้อมตามแผนเตรียมความพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ 1 ครั้ง

1.2 ดํ า เ นิ น ก า ร สํ า ร อ ง ข้ อ มู ล ข อ ง ร ะ บบ ส า ร ส น เ ท ศ แ ต่ ล ะ ร ะ บบ แ ล ะ กํ า ห น ด ค ว า ม ถี่
ในการสํารองข้อมูลของระบบสารสนเทศ โดยพิจารณาตามความถ่ีในการเปลี่ยนแปลงข้อมูล โดยดําเนินการดังนี้

(1) กําหนดประเภทของข้อมูลท่ีต้องการสํารองเก็บไว้ และความถี่ในการสํารอง
(2) กําหนดรูปแบบในการสํารองข้อมูลให้เหมาะสมกับข้อมูลท่ีจะทําการสํารอง
(3) บันทึก ข้อ มูลที่ เ ก่ี ยวข้อง กับกิจกรรมการ สํารองข้อ มูล ได้แก่ ชื่ อ ข้อ มูลที่ สํ า รอง

วัน/เวลา ท่ีได้ดําเนินการและสถานะผลการสํารองว่า สําเร็จ หรือไม่สําเร็จ
(4) ผู้จัดเก็บสื่อบันทึกข้อมูลการสํารองข้อมูล จะต้องตรวจสอบข้อมูลทั้งหมดของระบบว่ามีการ

สํารองข้อมูลไว้อย่างครบถ้วน และสําเร็จ ทุกครั้งที่สํารองข้อมูลเสร็จ
(5) การจัดเก็บข้อมูลสํารองในส่ือเก็บข้อมูล จะต้องมีการเขียนช่ือ และวันที่สํารองข้อมูลไว้บนสื่อ

ท่ีจัดเก็บอย่างชัดเจน
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(6) มีการกําหนดสถานที่เพ่ือจัดเก็บข้อมูลที่สํารองไว้นอกสถานที่ทํางาน ซึ่งระยะทางระหว่าง
สถานที่ที่จัดเก็บข้อมูลสํารองกับหน่วยงานต้องห่างกันเพียงพอไม่ให้ส่งผลกระทบต่อข้อมูลที่จัดเก็บไว้นอกสถานที่นั้น
หรือจัดเก็บข้อมูลไว้ที่ระบบคลาวด์กลางภาครัฐ ในกรณีท่ีเกิดภัยพิบัติกับหน่วยงาน

(7) มีการกําหนดการป้องกันทางกายภาพอย่างเพียงพอต่อสถานท่ีสํารองท่ีใชจ้ัดเก็บข้อมูลนอกสถานท่ี

(8) ทดสอบการบันทึกข้อมูลอย่างสม่ําเสมอ เพ่ือตรวจสอบว่ายังคงสามารถเข้าถึงข้อมูลได้
ตามปกติ

(9) จัดทําข้อมูลข้ันตอนปฏบิัติสําหรับการกู้คืนข้อมูลท่ีเสยีหายจากข้อมูลท่ีไดส้ํารองเก็บไว้
(10) ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของขั้นตอนปฏิบัติในการกู้คืนข้อมูล

อย่างสมํ่าเสมอ

2. จัดทําแผนเตรียมความพร้อมกรณีฉุกเฉินในเหตุการณ์ที่ไม่สามารถดําเนินการด้วยวิธีการทางอิเล็กทรอนิกส์
เพื่อให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดยดําเนินการปรับปรุงแผนดังกล่าวให้สามารถ

ใช้การได้อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ มีแนวทางปฏิบัติต่อไปนี้
2.1 กําหนดให้มีการจัดทําและทบทวนแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถดําเนินการ

ด้วยวิธีกาทางอิเล็กทรอนิกส์ (BCM)
2.2 ในกรณีที่ไม่สามารถดําเนินการโดยระบบสารเทศได้ในช่วงเวลาหน่ึง หน่วยงานจะต้องจัดเตรียม

กระบวนการทํางานในช่องทางอื่นทดแทน ดังนี้
(1) ระบบงานที่ เกี่ยวข้องกับประชาชนทั่วๆไป ตามภารกิจหน่วยงานเจ้าหน้าท่ีผู้ รับเรื่อง

จะต้องดําเนินการตามแบบฟอร์มท่ีกําหนดไปพลางก่อน โดยภายหลังจากที่ระบบสารสนเทศกลับมาใช้งานได้ดังเดิม
เจ้าหน้าที่ผู้รับเรื่องดังกล่าว จะต้องดําเนินการบันทึกข้อมูลเข้าสู่ระบบสารสนเทศท่ีเกี่ยวข้องในทันที

(2) ระบบงานสารบรรณอิเล็กทรอนิกส์ (ระบบงานที่ใช้จัดส่งเอกสารทางราชการ) เจ้าหน้าที่
ที่เกี่ยวข้องกับงานสารบรรณ ประจําสํานัก/กอง/กลุ่มงาน จะต้องดําเนินการจดบันทึกลําดับเลขที่หนังสือล่าสุด
ที่เกี่ยวข้องกับหน่วยงานของตนเอง ได้แก่ เลขที่หนังสือภายใน และเลขที่หนังสือภายนอก ก่อนที่ผู้ดูแลระบบงาน
สารบรรณจะดําเนินการปิดระบบสารสนเทศ ทั้งนี้เพ่ือให้สามารถดําเนินการออกหนังสือด้วยวิธีนับมือหรือ
ใช้กระดาษไปพลางก่อนและเมื่อระบบงานสารบรรรณอิเล็กทรอนิกส์ สามารถกลับเข้าใช้งานได้ตามปกติ เจ้าหน้าท่ี
งานสารบรรณดังกล่าว จะต้องดําเนินการบันทึกข้อมูลย้อนหลังโดยทันที

(3) ระบบงานอื่นๆ ภายในหน่วยงาน ผู้ รับผิดชอบหลังของระบบงานแต่ละระบบจะต้อง
รับผิดชอบในการดําเนินการบันทึกข้อมูลในภายหลังเม่ือระบบงานดังกล่าวกลับมาใช้งานได้ตามปกติ

(4) มีการทบทวนเพื่อปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้
ได้อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ อย่างน้อยปีละ 1 ครั้ง
3. แต่งตั้งบุคลากรท่ีได้กําหนดหน้าท่ีและความรับผิดชอบ

ในการดําเนินการตามแผนเตรียมความพร้อมกรณีฉุกเฉิน ในกรณีที่ไม่สามารถดําเนินการด้วยวิธี
อิเล็กทรอนิกส์ ดังนี้

3.1 ระดับนโยบาย ได้แก่
(1) ผู้บริหารสูงสุด (CEO)
(2) ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (DCIO)
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(3) ผู้บริหารความมั่นคงปลอดภัยสารสนเทศระดับสูง (CISO)
(4) เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล (DPO)
(5) ผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศ
รับผิดชอบ ในการกําหนดนโยบาย ให้ข้อเสนอแนะ คําปรึกษา ตลอดจนกํากับ ติดตาม ดูแล

ควบคุมตรวจสอบเจ้าหน้าที่ในระดับปฏิบัติ
3.2 ระดับอํานวยการ ได้แก่ ผู่อํานวยการศูนย์เทคโนโลยีสารสนเทศ

รับผิดชอบ
- เป็นผู้บังคับบัญชาสูงสุดในการควบคุมและปฏิบัติการฉุกเฉินระบบสารสนเทศ
- มีอํานาจสั่งการให้ทุกหน่วยหยุดหรือปฏิบัติการระงับเหตุฉุกเฉินท่ีเกิดขึ้นในระบบ

สารสนเทศ กรมพินิจและคุ้มครองเด็กและเยาวชน
- กําหนดจุดปลอดภัยสําหรับบุคคล และวัสดุอุปกรณ์ต่างๆ ในสถานท่ีท่ีเหมาะสม
- ประชุมหารือกับผู้จัดการฐานข้อมูล
- ประเมินสถานการณ์ และส่ังการให้ปรับเปล่ียนแผน ตามความเหมาะสม
- รายงานข้อมูลและผลการปฏิบัติงานให้ ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง

(Department Chief Information Office : DCIO) ทราบ
3.3 ระดับประสานงานเหตุฉุกเฉิน ได้แก่ หัวหน้าฝ่ายเทคโนโลยีเครือข่ายและคอมพิวเตอร์

รับผิดชอบ
- วิเคราะห์สถานการณ์ในท่ีเกิดเหตุ แล้วแจ้งเหตุต่อผู้อํานวยการศูนย์เทคโนโลยี

สารสนเทศ
- มีอํานาจส่ังการให้ใช้แผนปฏิบัติการฉุกเฉินขั้นต้น จนกว่าผู้อํานวยการศูนย์เทคโนโลยี

สารสนเทศ จะมาถึงท่ีเกิดเหตุ
- มีอํานาจสั่งการแทนผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศ ในกรณีที่ผู้อํานวยการ

ศูนย์เทคโนโลยีสารสนเทศไม่สามารถสั่งการได้
- สั่งการให้เจ้าหน้าท่ีผู้เกี่ยวข้องมาปฏิบัติการตามแผนฯ
- พิจารณาขั้นตอนและวิธีการป้องกันชีวิต ทรัพย์สิน ให้เสียหายน้อยท่ีสุด
- กําหนดอัตรากําลังพล วัสดุอุปรกรณ์ และเครื่องมือจําเป็นต้องขอเพิ่มเติมในอนาคต

3.4 ระดับบหัวหน้าสั่งการ ได้แก่
(๑) หัวหน้าฝ่ายเทคโนโลยีเครือข่ายและคอมพิวเตอร์
(2) หัวหน้าฝ่ายบริหารฐานข้อมูลสารสนเทศ
รับผิดชอบ

- กํากับ ดูแล การปฏิบัติงานของผู้ปฏิบัติ ศึกษา ทบทวน วางแผนติดตาม การบริหาร
ความเส่ียง และระบบรักษาความปลอดภัยฐานข้อมูลและเทคโนโลยีสารสนเทศ

- แจ้งเหตุฉุกเฉิน และเคล่ือนย้ายตนเอง ผู้อื่น ตลอดจนทรัพย์สินออกจากที่เกิดเหตุ
ไปเก็บรักษา ณ จุดปลอดภัยโดยเร็ว

- ให้ข้อมูลเก่ียวกับสถานที่เกิดเหตุแก่ผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศ และ
เจ้าหน้าที่ประสานงานรักษาความปลอดภัยทราบ
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- นําทรัยพ์สินท่ีขนย้ายออกมาเก็บเข้าท่ีโดยต้องตรวจสภาพ และรายงานเสนอ
ผู้บังคับบัญชาตามลําดับชั้น

3.5 ระดับทีมที่เก่ียวข้องกับแผน
(1) ทีมรับผิดชอบดูแลบํารุงรักษาข้อมูลสารสนเทศ คือ พนักงานราชการ ลูกจ้าง และบริษัท

คู่สัญญาตามโครงการฯ ท่ีได้รับมอบหมาย มีหน้าท่ีเฝ้าระวังและตรวจสอบบํารุงรักษา แก้ไขข้อบกพร่องต่างๆ ของ
ข้อมูลพ้ืนฐาน รวมท้ังการทําสําเนาและกู้คืนข้อมูลพื้นฐาน โดยมี หัวหน้าฝ่ายบริหารฐานข้อมูลสารสนเทศ
รับผิดชอบกํากับดูแล

(2) ทีมรับผิดชอบดูแลระบบโปรแกรมสารสนเทศ คือ พนักงานราชการ ลูกจ้าง และบริษัท
คู่สัญญาตามโครงการฯมอบหมาย มีหน้าที่เฝ้าระวังและตรวจสอบบํารุงรักษา แก้ไขข้อบกพร่องต่างๆ ของระบบ
โปรแกรมสารสนเทศ รวมท้ังทําสําเนาและกู้คืนฐายข้อมูลสารสนเทศ โดยมี หัวหน้าฝ่ายบริหารฐานข้อมูล
สารสนเทศ รับผิดชอบกํากับดูแล

(3) ทีมรับผิดชอบดูแลระบบเทคโนโลยีคอมพิวเตอร์ คือ พนักงานราชการ ลูกจ้าง และบริษัท
คู่สัญญาตามโครงการฯ ที่ได้รับมอบหมาย มีหน้าที่เฝ้าระวังและตรวจสอบ บํารุงรักษา แก้ไขข้อบกพร่องต่างๆ ของ
ระบบเทคโนโลยีคอมพิวเตอร์ รวมท้ังดําเนินตามแผนรองรับสถานการณ์ฉุกเฉิน โดยมี หัวหน้าฝ่ายเทคโนโลยี
เครือข่ายและคอมพิวเตอร์ รับผิดชอบกํากับดูแล

(4) ทีมรับผิดชอบดูแลระบบเครือข่าย คือ พนักงานราชการ ลูกจ้าง และบริษัทคู่สัญญา
ตามโครงการฯ ที่ได้รับมอบหมาย มีหน้าท่ีเฝ้าระวังและตรวจสอบ บํารุงรักษา แก้ไขข้อบกพร่องต่างๆ ของระบบ
เครือข่าย รวมทั้งการทําสําเนาและกู้คืนฐานข้อมูลบนระบบคอมพิวเตอร์แม่ข่าย โดยมี หัวหน้าฝ่ายเทคโนโลยี
เครือข่ายและคอมพิวเตอร์ รับผิดชอบกํากับดูแล
4. มีการทดสอบและทบทวนสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบสํารองข้อมูล และแผนเตรียม
ความพร้อมกรณีฉุกเฉิน ท่ีเพียงพอต่อสภาพความเสี่ยงท่ียอมรับได้ของแต่ละหน่วยงาน อย่างน้อยปีละ 1 ครั้ง
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ส่วนที่ 3
นโยบายการตรวจสอบและประเมินความเส่ียงด้านสารสนเทศ (IT Risk Management) และข้อมูลส่วนบุคคล

วัตถุประสงค์
1. เพื่อให้มีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศ
2. เพื่อเป็นการป้องกันและลดระดับความเสี่ยงที่อาจจะเกิดขึ้นกับระบบสารสนเทศ

ผู้รับผิดชอบ
1. ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (DCIO)
2. ผู้บริหารความมั่นคงปลอดภัยสารสนเทศระดับสูง (CISO)
3. เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล (DPO)
4. คณะกรรมการธรรมาภิบาลข้อมูล (Data Governance Council)
5. ผู้อํานวยศูนย์เทคโนโลยีสารสนเทศ
6. ผู้ดูแลเทคโนโลยีสารสนเทศที่ได้รับมอบหมาย

แนวปฏิบัติ
1. ตรวจสอบและประเมินความเส่ียงด้านสารสนเทศ โดยมีเนื้อหาอย่างน้อยดังนี้

1.1 ตรวจสอบและประเมินความเส่ียงด้านสารสนเทศที่อาจเกิดขึ้นกับระบบสารสนเทศ (Information
Security Audit and Assessment) อย่างน้อยปีละ 1 ครั้ง

1.2 ตรวจสอบและประเมินความเสี่ยงท่ีดําเนินการโดยผู้เชี่ยวชาญจากโครงการบํารุงรักษาระบบ
คอมพิวเตอร์แม่ข่ายและระบบงานสารสนเทศ ของกรมพินิจและคุ้มครองเด็กและเยาวชน หรือโดยผู้ตรวจสอบ
อิสระด้านความมั่นคงปลอดภัยจากภายนอก (External Auditor) เพื่อให้หน่วยงาน ได้ทราบถึงระดับความเส่ียง
และระดับความม่ันคงปลอดภัยสารสนเทศ
2. แนวทางในการตรวจสอบและประเมินความเส่ียงท่ีต้องคํานึงถึง อย่างน้อยดังนี้

2.1 ทบทวนกระบวนการบริหารจัดการความเสี่ยง อย่างน้อยปีละ 1 ครั้ง
2.2 ทบทวนนโยบายและมาตรการในการรักษาความม่ันคงปลอดภัยด้านสารสเนทศ อย่างน้อยปีละ 1 ครั้ง
2.3 ตรวจสอบและประเมินความเสี่ยงความั่นคงปลอดภัยด้านสารสนเทศ เพ่ือการธํารงไว้ซึ่งความลับ

(Condidentiality) ความถูกต้อง (Integrity) ความพร้อมใช้ (Availability) และให้จัดทํารายงานพร้อม
ข้อเสนอแนะต่อผู้บริหาร อย่างน้อยปีละ 1 ครั้ง

2.4 มีมาตรการในการตรวจประเมินระบบสารสนเทศ อย่างน้อย ดังนี้
(1) กําหนดให้ผู้ตรวจสอบสามารถเข้าถึงข้อมูลท่ีจําเป็นต้องตรวจสอบได้แบบอ่านได้อย่างเดียว
(2) ในกรณีที่จําเป็นต้องเข้าถึงข้อมูลในแบบอื่นๆ ให้สร้างสําเนาสําหรับข้อมูลนั้น เพื่อให้

ผูต้รวจสอบใชง้าน รวมท้ังควรทําลายหรือลบโดยทันทีท่ีตรวจสอบเสร็จ หรือต้องจดัเก็บไวโ้ดยมีการป้องกันเป็นอย่างดี



แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของกรมพินิจและคุ้มครองเด็กและเยาวชน 47

(3) กําหนดให้ระบุและจัดสรรทรัพยากรที่จําเป็นต้องใช้ในการตรวจสอบระบบบริหารจัดการ
ความม่ันคงปลอดภัย

(4) เฝ้าระวังการเข้าถึงระบบโดยผู้ตรวจสอบ รวมทั้งบันนทึกข้อมูลจราจรทางคอมพิวเตอร์
(Log) แสดงการเข้าถึงนั้น ซ่ึงรวมถังวันและเวลาท่ีเข้าถึงระบบงานที่สําคัญๆ จัดเก็บช้อมูลตามข้อ 11

(5) ในกรณีที่มีเคร่ืองมือสําหรับการตรวจประเมินระบบสารสนเทศ ควรกําหนดให้แยกการติดตั้ง
เคร่ืองมือที่ใช้ในการตรวจสอบ ออกจากระบบให้บริการจริงหรือระบบท่ีใช้ในการพัฒนา และมีการจัดเก็บป้องกัน
เครื่องมือนั้นจากการเข้าถึงโดยไม่ได้รับอนุญาต
3. ข้อกําหนดการแจ้งเหตุด้านความมั่นคงปลอดภัย ให้ปฏิบัติดังนี้

3.1 การกระทําที่ขัดต่อกฎหมายว่าด้วยพระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์
พ.ศ. 2550 พระราชบัญญัติ ว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560
พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. 2562 และพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล
พ.ศ. 2562

3.2 การกระทําท่ีขัดต่อความม่ันคงของชาติ
3.3 การใช้ทรัพยากรสารสเทศของหน่วยงานไม่เหมาะสม ผิดวัตถุประสงค์
3.4 หน้าเว็บไซต์หลัก หรือระบบงานของหน่วยงานถูกเปล่ียนแปลงโดยผู้ไม่ประสงค์ดี
3.5 ข้อมูลเว็บไซต์หลัก หรือระบบงานของหน่วยงานไม่ถูกต้อง หรือคลาดเคลื่อนจากความเป็นจริง
3.6 ข้อมูลสารสนเทศสําคัญของหน่วยงานหรอืส่วนตัวถูกเปิดเผย เปลี่ยนแปลง ลบ หรือสญูหาย โดยไม่ไดร้ับอนุญาต
3.7 มีการนําข้อมูลสารสนเทศสําคัญของหน่วยงานไปใช้ผิดวัตถุประสงค์
3.8 ทรัพยากรสารสนเทศถูกขโมย
3.9 มีบุคคลภายนอกเข้าใช้งานระบบสารสนเทศของหน่วยงานโดยไม่ได้รับอนุญาต
3.10 มีการแอบติดต้ังอุปกรณ์ หรือโปรแกรมเพื่อดักขโมยข้อมูล หรือดักฟัง ดักดูข้อมูลในระบบเครือข่าย

ของหน่วยงาน
3.11 การใช้อํานาจของสิทธิการเป็นผู้ดูแลระบบอย่างไม่เหมาะสม
3.12 มีการบุกรุกระบบฐานข้อมูลสารสนเทศ และเครือข่ายคอมพิวเตอร์
3.13 มีการบุกรุกหรือการใช้โปรแกรมของผู้ไม่ประสงค์ดี
3.14 เหตุการณ์อื่นๆ ท่ีเป็นการละเมิดนโยบายความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงาน
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ส่วนที่ 4
นโยบายการสร้างความรู้ความเข้าใจในการใช้ระบบสารสนเทศและระบบคอมพิวเตอร์และข้อมูลส่วนบุคคล

วัตถุประสงค์
1. เพื่อสร้างความรู้ความเข้าใจในการใช้งานระบบสารสนเทศและระบบคอมพิวเตอร์ให้กับผู้ใช้งานของ

กรมพินิจและคุ้มครองเด็กและเยาวชน
2. เพื่อเป็นการป้องกันการกระทําผิดที่เกิดจากการรู้เท่าไม่ถึงการณ์ของผู้ใช้งาน
3. เพื่อให้การใช้งานระบบสารสนเทศและระบบคอมพิวเตอร์ มีความม่ันคงปลอดภัย

ผู้รับผิดชอบ
1. ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (DCIO)
2. ผู้บริหารความมั่นคงปลอดภัยสารสนเทศระดับสูง (CISO)
3. เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล (DPO)
4. คณะกรรมการธรรมาภิบาลข้อมูล (Data Governance Council)
5. ผู้อํานวยศูนย์เทคโนโลยีสารสนเทศ
6. ผู้ดูแลเทคโนโลยีสารสนเทศที่ได้รับมอบหมาย

แนวปฏิบัติ
1. จัดฝึกอบรมการใช้งานระบบสารสนเทศและข้อมูลส่วนบุคคลของหน่วยงาน อย่างน้อยปีละ 1 ครั้ง

หรือทุกครั้งท่ีมีการปรับปรุงและเปลี่ยนแปลงการใช้งานของระบบสารสนเทศ
2. จัดทําคู่มือการใช้งานระบบสารสนเทศ และมีการเผยแพร่ทางเว็บไซต์ของหน่วยงาน
3. จัดฝึกอบรมแนวปฏิบัติตามนโยบายอย่างสม่ําเสมอ โดยการจัดฝึกอบรมอาจใช้วิธีการเสริมเน้ือหา

แนวปฏิบัติตามแนวนโยบายเข้ากับหลักสูตรอบรมต่างๆ ตามแผนการฝึกอบรมของหน่วยงาน
4. ประชาสัมพันธ์ เผยแพร่แนวนโยบายและแนวปฏิบัติ เก่ียวกับการสร้างความตระหนักเรื่องความมั่นคง

ปลอดภัยสารสนเทศ (Information Security Awareness)



แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของกรมพินิจและคุ้มครองเด็กและเยาวชน 49

ส่วนที่ 5
การทบทวนหลังการปฏิบัติงาน (After Action Review : AAR)

วัตถุประสงค์
เพื่อเป็นเคร่ืองมือที่นํามาใช้ในกระบวนการทํางาน ทบทวนวิธีการทํางานทั้งด้านความสําเร็จและปัญหาท่ี

เกิดขึ้น ทั้งนี้ไม่ใช่การค้นหาคนที่ทําผิดพลาดไม่ใช่การกล่าวโทษ แต่เป็นการทบทวนเพ่ือร่วมกันสะท้อน และ
ทบทวนกระบวนการต่าง ๆ นําบทเรียนที่ได้จากความสําเร็จและปัญหาท่ีเกิดขึ้น มาจัดทําและพัฒนากระบวนการ
ทํางานให้มีประสิทธิภาพและประสิทธิผลมากข้ึน โดยมีการแลกเปลี่ยนประสบการณ์การทํางาน

ผู้รับผิดชอบ
1. ผู้อํานวยศูนย์เทคโนโลยีสารสนเทศ
2. ผู้ดูแลเทคโนโลยีสารสนเทศที่ได้รับมอบหมาย

แนวปฏิบัติ
1. เตรียมจัดประชุม AAR ทันทีหลังจบงานนั้นๆ
2. กระตุ้นและตั้งคําถาม
3. สมาชิกร่วมกันตอบคําถาม
4. วิเคราะห์และสรุปผล AAR
5. จัดทําแบบบันทึกการทบทวนหลังการปฏิบัติงาน (AAR) โดยมีรายละเอียดในการบันทึกดังนี้

(5.1) หน่วยงาน หมายถึง ชื่อหน่วยงานที่ดําเนินการทบทวนหลังการปฏิบัติงาน
(5.2) เรียน หมายถึง ผู้บังคับบัญชาของหน่วยงาน
(5.3) ชื่องาน หมายถึง ชื่อกิจกรรมที่ดําเนินการทบทวนหลังการปฏิบัติงาน
(5.4) AAR ครั้งท่ี….. หมายถึง การดําเนินการสรุปผลการทบทวนหลังการปฏิบัติงาน ครั้งท่ี…..
(5.5) วัน/เวลาท่ีเริ่มปฏิบัติงาน หมายถึง ระยะเวลาเริ่มต้นการปฏิบัติงาน
(5.6) วัน/เวลาส้ินสุดการปฏิบัติงาน หมายถึง ระยะเวลาสิ้นสุดการปฏิบัติงาน
(5.7) วันท่ีทํา AAR หมายถึง วันท่ีดําเนินการทบทวนหลังการปฏิบัติงาน
(5.8) เวลาเร่ิม-สิ้นสุด หมายถึง เวลาท่ีเร่ิมดําเนินการทบทวนหลังการปฏิบัติงานจนถึงสิ้นสุด

ในแต่ละครั้ง
(5.9) ผู้ร่วม AAR หมายถึง ผู้ร่วมกิจกรรมการทบทวนหลังการปฏิบัติงาน
(5.10) เป้าหมายของงาน หมายถึง การตั้งเป้าหมายในการดําเนินงานในแต่ละงาน/โครงการ
(5.11) ผลการปฏิบัติ/ผลลัพธ์ที่เกิดข้ึนจริง หมายถึง การรายงานสภาพผลท่ีเกิดขึ้นจากการ

ดําเนินงานท้ังจุดเด่นของงาน ผลท่ีได้รับ และด้านท่ีเป็นปัญหาอุปสรรค
(5.12) งาน/กิจกรรม/ข้ันตอนที่ทําได้ดี หมายถึง การรายงานการปฏิบัติงาน/กิจกรรม/ข้ันตอนท่ี

ผู้ปฏิบัติงานประสบความสําเร็จ มีผลงานเป็นที่ประจักษ์
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(5.13) งาน/กิจกรรม/ขั้นตอนท่ีทําได้ไม่ดี หมายถึง การรายงานการปฏิบัติงาน/กิจกรรม/ขั้นตอน
ท่ีผู้ปฏิบัติงานไม่ประสบความสําเร็จ/เกิดปัญหา อุปสรรค ไม่เกิดผลงานเป็นท่ีประจักษ์

(5.14) อุปสรรค/ข้อจํากัด/ข้อขัดข้อง หมายถึง ในระหว่าการปฏิบัติงาน มีปัญหา ข้อจํากัด
ท่ีเกิดขึ้น หรือไม่ได้รับความร่วมมือในระหว่างที่ปฏิบัติงาน ทําให้ผลการดําเนินงาน ไม่ประสบความสําเร็จ หรือทํา
ให้ผลการดําเนินงานไม่ต่อเนื่อง

(5.15) ประเด็นที่ได้เรียนรู้ หมายถึง การสรุปประเด็นที่ ผู้ปฏิบัติงานได้ รับความรู้ ได้รับ
ประสบการณ์ในการเรียนรู้จากการปฏิบัติงาน/จัดกิจกรรมท่ีได้รับจากการปฏิบัติงาน

(5.16) ข้อปฏิบัติในการทํางานครั้งต่อไป หมายถึง การนําผลจากประเด็นท่ีได้เรียนรู้มาพัฒนา
ต่อเน่ืองและสามารถนําประเด็นที่เกิดปัญหามาพิจารณาร่วมกันกําหนดแนวทางในการพัฒนาหรือปรับปรุงงานใหม่
ให้ดีขึ้น
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ส่วนที่ ๖
นโยบายและแนวปฏิบัติด้านดารรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์

วัตถุประสงค์
เพื่อลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ท่ีมีต่อการใช้บริการคลาวด์สาธารณะให้กับกรมพินิจและ

คุ้มครองเด็กและเยาวชน

ผู้รับผิดชอบ
1. ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (DCIO)
2. ผู้บริหารความมั่นคงปลอดภัยสารสนเทศระดับสูง (CISO)
3. เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล (DPO)
4. คณะกรรมการธรรมาภิบาลข้อมูล (Data Governance Council)
5. ผู้อํานวยศูนย์เทคโนโลยีสารสนเทศ
6. ผู้ดูแลเทคโนโลยีสารสนเทศที่ได้รับมอบหมาย

แนวปฏิบัติ
๑. ข้อกําหนดข้ันต่ําและการตรวจรับรองสําหรับผู้ใช้ริการคลาวด์และผู้ให้บริการคลาวด์

ตารางข้อกําหนดขั้นต่ําและการตรวจรับรองสําหรับผู้ใช้บริการคลาวด์และผู้ให้บริการคลาวด์

ประเภทของข้อมูหรือ
ระบบสารสนเทศ

การตรวจรับรอง
สําหรับผู้ใช้บริการคลาวด์

การตรวจรับรองสําหรับ
ผู้ให้บริการคลาวด์

ผลกระทบระดับต่ํา ประเมินตนเอง (Self - assessment)
พร้อมแนบหลักฐานและขออนุมัติไปยัง
ผู้บริหารสูงสุดของหน่วยงานโดยเก็บรักษาไว้
ท่ีหน่วยงานและส่งสํานักงานด้วย

ได้รับการรับรองโดยหน่วยงาน
ให้บริการตรวจรับรอง (Certify
Body) ตามวงรอบ ๓ ปี
ประกอบด้วย การตรวจรับรอง
ในปีที่ ๑ และการตรวจสํารวจ
ในปีที่ ๒ และ ๓ และได้รับการ
รับรองตามมาตรฐาน ISO/IEC
2๗๐๐๑ Certification และ CSA
STAR Lavel ๑/CCM Lite
เป็นอย่างน้อย

ผลกระทบระดับกลาง ได้รับการรับรองโดยหน่วยงานควบคุมหรือ
กํากับดูแล (Attestation) หรือ ได้รับการ
รับรองโดยหน่วยงานให้บริการตรวจรับรอง
(Certify Body) ตามวงรอบ ๓ ปี
ประกอบด้วย การตรวจรับรองในปีที่ ๑

ได้รับการรับรองโดยหน่วยงาน
ให้บริการตรวจรับรอง (Certify
Body) ตามวงรอบ ๓ ปี
ประกอบด้วย การตรวจรับรอง
ในปีที่ ๑ และการตรวจสํารวจ
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ประเภทของข้อมูหรือ
ระบบสารสนเทศ

การตรวจรับรอง
สําหรับผู้ใช้บริการคลาวด์

การตรวจรับรองสําหรับ
ผู้ให้บริการคลาวด์

และการตรวจํารวจในปีท่ี ๒ และ ๓ ในปีที่ ๒ และ ๓ และได้รับการ
รับรองตามมาตรฐาน CSA STAR
Lavel ๒/CCM และ ISO/IEC
2๗๐๐๑ Certification
เป็นอย่างน้อย

ผลกระทบระดับสูง ได้รับการรับรองโดยหน่วยงานให้บริการ
ตรวจรับรอง (Certify Body) ตามวงรอบ
๓ ปี ประกอบด้วยการตรวจรับรองในปีท่ี ๑
และการตรวจสํารวจในปีท่ี ๒ และ ๓

ได้รับการรับรองโดยหน่วยงาน
ให้บริการตรวจรับรอง (Certify
Body) ตามวงรอบ ๓ ปี
ประกอบด้วย การตรวจรับรอง
ในปีที่ ๑ และการตรวจสํารวจ
ในปีที่ ๒ และ ๓ และได้รับการ
รับรองตามมาตรฐาน ISO/IEC
2๗๐๐๑ Certification เป็นอย่าง
น้อย หรือ CSA STAR Lavel ๒
/CCM และ ISO/IEC 2๗๐๑๘
Certification และ ISO/IEC
2๗๗๐๑ Certification เป็นอย่าง
น้อย

๒. แนวปฏิบัติการนําระบบงานไปติดตั้งบนคลาวด์ (Cloud Computing)
๒.๑ การวางแผนการนําระบบงานไปติดตั้งบนคลาวด์

(๑) คัดเลือกผู้ใช้บริการคลาวด์ท่ีมีความน่าเชื่อถือด้านความมั่นคงปลอดภัย
(๒) การจัดการส่วนที่เกี่ยวข้องกับเขตอํานาจรัฐ รัฐบาลประเทศไทย และกฎหมายระหว่าง

ประเทศ (ท่ีเกี่ยวข้อง)
(๓) ระบุระบบงานและข้อมูลของระบบงานท่ีจะนําข้ึนคลาวด์
(๔) ระบุช้ันความลับและเจ้าของข้อมูลว่าสอดคล้องกับนโยบายการนําระบบงานและข้อมูลไป

ติดตั้งบนคลาวด์ท่ีองค์กรกําหนดไว้หรือไม่
(๕) ดําเนินการจัดการกับข้อมูลตามช้ันความลับของข้อมูล
(๖) จัดทําบัญชีทรัพย์สินขององค์ประกอบของระบบท่ีจะนําขึ้นคลาวด์
(๗) ประเมินความเส่ียงกับระบบและจัดทําแผนการลดความเสี่ยง
(๘) กําหนดความต้องการด้านความมั่งคงปลอดภัยของระบบงาน
(๙) กําหนดข้อตกลงการควบคุมการเช่ือมต่อระบบ (The Agreed and Finalized Interface

Control Document : ICD)
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๒.๒ การวิเคราะห์และออกแบบความม่ันคงปลอดภัยทางเครือข่าย
(๑) ออกแบบและจัดทําผังเครือข่ายของระบบ
(๒) แบ่งแยกเครือข่ายตามผังเครือข่ายท่ีกําหนด
(๓) แยกเครื่องคอมพิวเตอร์แม่ข่ายเสมือนสําหรับการทดสอบไว้ในเครือข่ายที่แยกต่างหากจาก

เครื่องคอมพิวเตอร์แม่ข่ายเสมือนสําหรับการให้บริการจริง
(๔) ศึกษาการจราจร (Traffic) ที่เข้าออกเครื่อข่ายท้ังหมด เพื่อกําหนดเป็น Traffic ที่อนุญาต

และไม่อนุญาต ซ่ึงเป็นการกําหนดการไหลของข้อมูลในเครือข่าย
(๕) กําหนดนโยบาย (Policy) ไฟร์วอลล์ (Firewall) เพื่อจํากัด Traffic ท่ีเข้า - ออกเครือข่าย
(๖) ติดตั้งไฟร์วอลและกําหนด Rule บนไฟร์วอลล์ตามนโยบายไฟร์วอลล์ที่กําหนดไว้
(๗) ติดตั้งระบบป้องกันการบุกรุก
(๘) ติดตั้งระบบป้องกันไวรัส
(๙) ติดตั้งระบบ VPN สําหรับผู้ดูแลระบบใช้งาน
(๑๐) ติดตั้งระบบตั้งสัญญาณนาฬิกาให้ตรง

๒.๓ การวิเคราะห์และออกแบบระบบงานด้านความม่ันคงปลอดภัย
(๑) กําหนดความต้องการด้านความมั่นคงปลอดภัยของระบบงานอย่างน้อย ดังต่อไปนี้

๑.1 ด้านการรวจสอบข้อมูลนําเข้าและออกจากระบบงาน
1.๒ ด้านการบันทึกข้อมูลจราจรทางคอมพิวเตอร์ (Log) ท่ีสําคัญและอาจจําเป็นต้อง

ตรวจสอบในภายหลัง
1.๓ ด้านกลุ่มผู้ใช้งาน บทบาท และสิทธ์ิการเข้าถึงระบบงาน
1.๔ ด้านการลงทะเบียนและถอดถอนหการเข้าถึงระบบงาน
1.๕ ด้านการตัดหรือหมดเวลาเข้าใช้งาน
1.๖ ด้านการระบุและพิสูจนัวตนที่มีความมั่นคงปลอดภัย
1.๗ ด้านหน้าจอการล็อคอิน (login) ท่ีมีความมั่นคงปลอดภัย
1.๘) ด้านการติดตามปริมาณการใช้ระบบและขีดความสามารถหรือประสิทธิภาพของ

ระบบ
1.๙ ด้านการป้องกันข้อมูลรหัสผ่าน (Password) ของผู้ใช้งาน
1.๑๐ ด้านการป้องกันข้อมูลสําคัญท่ีจัดเก็บไว้ในระบบงาน
1.๑๑ ด้านการป้องกันข้อมูลสําคัญท่ีมีการส่งผ่านเครือข่าย
1.๑๒ ด้านการเข้ารหัสข้อมูลและการลงลายมือชื่อดิเล็กทรอนิกส์
1.๑๓ ด้านการวิเคราะห์จุดอ่อนของซอร์สโค้ด (Source Code)
1.๑๔ ด้านการกู้คืนระบบ

(๒) ดําเนินการวิเคราะห์และออกแบบระบบด้านความม่ันคงปลอดภัย
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๒.๔ การทดสอบระบบ
(๑) ทดสอบระบบบให้ครอบคลุมตามความต้องการด้านความมั่นคงปลอดภัยของระบบงานท่ี

กําหนดไว้ (Security Test)
(๒) ป้องกันข้อมูลสําคัญ (Data Masking Technique) ก่อนนําไปทดสอบกับระบบ

2.๑ เจ้าของข้อมูล้องลบข้อมูลส่วนท่ีสามารถบ่งชี้ตัวบุคคลทิ้งไปก่อนทดสอบกับระบบ
2.๒ เจ้าของข้อมูลต้องลบข้อมูลส่วนตัวท่ีเป็นความลับท้ิงไปก่อนนําไปทดสอบกับระบบ

(๓) ทดสอบโดยการป้อนอินพุท (Input) ที่จะทําให้ระบบทํางานผิดพลาด ไม่ถูกต้อง ทําให้ระบบ
ล่ม หรือถึงข้ันระบบถูกบุกรุกได้ (Fuzzing Tecnique)

(๔) ทดสอบและรับรองระบบ (User Acceptance Test)
๒.๕ การติดตั้งระบบ

(๑) จัดทําแผนการติดตั้งระบบงาน
(๒) ติดตั้งโปรแกรมแก้ไขช่องโหว่ต่าง ๆ ท่ีเก่ียวข้องกับระบบงานให้แล้วเสร็จ ก่อนที่จะติดต้ัง

ระบบงาน
(๓) ปิดบริการ (Service) ท่ีไม่มีความจําเป็นต้องใช้งานในระบบงาน
(๔) จัดทําพื้นฐานด้สนความปลอดภัยในการใช้งาน (Security Baseline) ของระบบท่ีจะทําการ

ติดตั้ง
(๕) ปรับแต่งค่าพารามิเตอร์ต่าง ๆ ที่มีผลต่อความมั่นคงปลอดภัยของระบบงานตาม Security

Baseline ของระบบท่ีได้กําหนดไว้
(๖) จํากัดการเข้าถึงซอร์สโค้ด (Source Code) ของระบบงาน หลีกเลี่ยงการติดตั้งซอร์สโค้ดของ

ระบบงานบนเคร่ืองให้บริการ (ยกเว้นในกรณีที่ระบบงานต้องเรียกใช้โดยตรงในขณะท่ีทํางาน)
(๗) ตรวจสอบและปิดช่องโหว่ในระบบท่ีทําการติดตั้ง
(๘) ติดตั้งโปรแกรมเพื่อติดตามและตรวจสอบการเปลี่ยนแปลงแก้ไขไฟล์ต่าง ๆ ของระบบโดยไม่

ได้รับอนุญาต
(๙) ทําแผนการตรวจสอบและวิเคราะห์ข้อมูลจราจรทางคอมพิวเตอร์ (Log) บนเคร่ือง

คอมพิวเตอร์แม่ข่ายสําหรับให้บริการระบบงานท่ีทําการติดตั้ง
(๑๐) ทําแผนการสํารองข้อมูลของระบบงานและดําเนินการตามแผน
(๑๑) ทําแผนการตรวจสอบและติดตามสภาพความพร้อมใช้ของระบบงานและดําเนินการตามแผน
(๑๒) ทําแผนการตรวจสอบและติดตามทรัพยากรของระบบงานและดําเนินการตามแผน
(๑๓) ทําแผนการกู้คืนระบบงานและดําเนินการทดสอบปีละครั้ง
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๓. แนวปฏิบัติการใช้คลาวด์ส่วนบุคคล (Private Cloud)
๓.๑ กรมพินิจและคุ้มครองเด็กและเยาวชนอนุญาตให้ใช้คลาวด์ส่วนบุคคล (Private Cloud) เช่น Google

drive,dropbox ในเคร่ืองคอมพิวเตอร์ของกรม และระบบเครือข่ายของกรมได้เฉพาะในกรณีที่เป็นข้อมูลส่วน
บุคคลเท่านั้นไม่เกี่ยวข้องกับงานตามภารกิจของกรม

๓.๒ งานตามภารกิจของกรมอนุญาตให้ใช้ได้เฉพาะ drive ท่ีกรมกําหนดให้เท่านั้น
(๑) กรณีเป็นข้อมูลท่ีต้องจํากัดผู้รับรู้ หรือมีชั้นความลับ ให้มีการตั้งค่า drive กลางของกรม

ให้เข้าถึงได้เฉพาะบุคคลที่เก่ียวข้องเท่านั้น
(๒) เม่ือสิ้นสุดระยะเวลาดําเนินการต้องดําเนินการยกเลิกสิทธกิารเข้าถึงของคลาวด์ drive ของกรม

๓.๓ เจ้าหน้าที่ท่ีได้รับมอบหมาย ทําการสุ่มตรวจการใช้คลาวด์ส่วนบุคคล อย่างน้อยปีละ 1 ครั้ง
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ส่วนที่ ๗
มาตรฐานขั้นต่ําของข้อมูลหรือระบบสารสนเทศ พ.ศ. 2566

ตารางหัวข้อในการกําหนดมาตรการควบคุมความม่ันคงปลอดภัยไซเบอร์ข้ันต่ํา
สําหรับข้อมูลหรือระบบสารสนเทศ

ท้ายประกาศคณะกรรมการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ
เรื่อง มาตรฐานขั้นต่ําของข้อมูลหรือระบบสารสนเทศ พ.ศ. 2566

หัวข้อในการกําหนด
มาตรการควบคุมความม่ันคงปลอดภัยไซเบอร์ข้ันต่ํา

สําหรับข้อมูลหรือระบบสารสนเทศ

ระดับคุณลักษณะ
ความม่ันปลอดภัยไซเบอร์

ของข้อมูลหรือระบบ
สารสนเทศ

ต่ํา กลาง สูง
ประมวลแนวทางปฏิบัติ

องค์ประกอบทที่ 1 แผนการตรวจสอบด้านการรักษาความ่ัน
คงปลอดภัยไซเบอร์ (Cybersecurity Audit Plan)

 

องค์ประกอบทที่ 2 การประเมินความเสี่ยงด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ (Cybersecurity Risk Assessment)

  

องค์ประกอบทที่ 3 แผนการรับมือภัยคุกคามทางไซเบอร์
(Incident Response Plan)

  

กรอบมาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์
1. การระบุความเส่ียงที่อาจจะเกิดข้ึนแก่คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ ระบบคอมพิวเตอร์ ข้อมูลอื่นท่ี
เกี่ยวข้องกับระบบคอมพิวเตอร์ ทรัพย์สินและชีวิตร่างกายของบุคคล (Identify)

1.1 การจัดการทรัพย์สิน (Asseet Managgement)   

1.2 การประเมินความเสี่ยงและกลยุทธ์ในการจัดการความเสี่ยง
(Risk Assessment and isk Management Strategy)

  

1.3 การประเมินช่องโหว่และการทดสอบเจาะระบบ
(Vulnerability Assessment and Penetration Testing)



1.4 การจัดการผู้ให้บริการภายนอก
(Third Party Management)



2. มาตรการป้องกันความเส่ียงท่ีอาจจะเกิดข้ึน (Protect)
2.1 การควบคุมการเข้าถึง (Asess Control)   

2.2 การทําให้ระบบมีความแข็งแกร่ง (System Hardening)   

2.3 การเช่ือมต่อระยะไกล (Remote Connection)  
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หัวข้อในการกําหนด
มาตรการควบคุมความม่ันคงปลอดภัยไซเบอร์ข้ันต่ํา

สําหรับข้อมูลหรือระบบสารสนเทศ

ระดับคุณลักษณะ
ความม่ันปลอดภัยไซเบอร์

ของข้อมูลหรือระบบ
สารสนเทศ

ต่ํา กลาง สูง
2.4 สื่อเก็บข้อมูลแบบถอดได้ (Removable Storage Media)  

2.5 การสร้างความตระหนักรู้ด้านความม่ันคงปลอดภัยไซเบอร์
(Cybersecurity Awareness)

  

2.6 การแบ่งปันข้อมูล (Information Sharing) 
3. มาตรการตรวจสอบและเฝ้าระวังภัยคคุกคามทางไซเบอร์ (Detect)

3.1 การตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบออร์
(Cyber Threat Detection and Monitoring)

  

4. มาตรการเผชิญเหตุเม่ือมีการตรวจพบภัยคุกคามทางไซเบอร์ (Respond)
4.1 แผนการรับมือภัยคุกคามทางไซเบอร์

(Cybersecurity Incident Response Plan)
  

4.2 แผนการส่ือสารในภาวะวิกฤต
(Crisis Communication Plan)

  

4.3 การฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์
(Cybersecurity Exercise)

  

5. มาตรการรักษาและฟ้ืนฟูความเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร์ (Recover)

5.1 การรักษาและฟื้นฟูความเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร์
(Cybersecurity Resilience and Recovery)


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ส่วนที่ ๘
หน้าท่ีและความรับผิดชอบ

วัตถุประสงค์
เพื่อให้บุคคลากรท่ีเกี่ยวข้องทราบหน้าท่ีและแนวปฏิบัติในการดําเนินงานตามระเบียบนี้

1. หน้าท่ีความรับผิดชอบของเจ้าหน้าที่ดูแลระบบความปลอดภัยสารสนเทศ
แนวปฏิบัติ

1.1 ติดตามให้มีการปฏิบัติตามนโยบาย (Policy) ระเบียบและแนวปฏิบัติ (Procedure) มาตรฐาน
(Standard) และคําแนะนํา (Guideline)

1.2 ดูแลการรับแจ้งและแก้ไขปัญหาจากผู้ใช้งาน (Incident Response) รวมทั้ง เฝ้าระวังความปลอดภัย
ระบบคอมพิวเตอร์

1.3 ให้ความรู้ (Education) สร้างความตระหนักและความระมัดระวัง (Awareness) ในการใช้บริการ
ระบบสารสนเทศอย่างปลอดภัย

1.4 ตรวจสอบการใช้อุปกรณ์คอมพิวเตอร์ให้มีความปลอดภัยและสามารถใช้งานได้อย่างต่อเนื่อง
ตลอดเวลา

1.5 รายงานผู้ใช้งานที่ฝ่าฝืน ละเลย ไม่ปฏิบัติ ตามแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย
ด้านสารสนเทศของกรมพินิจและคุ้มครองเด็กและเยาวชน พ.ศ. 2566 ต่อเจ้าหน้าท่ีบริหารระบบความปลอดภัย
สารสนเทศ

1.6 ประสานงานกับเจ้าหน้าที่บ ริหารระบบความปลอดภัยสารสนเทศของหน่วยงานสําหรับ
ให้เจ้าหน้าท่ีดูแลระบบความปลอดภัยสารสนเทศประสานงานกับเจ้าหน้าท่ีดูแลระบบความปลอดภัยสารสนเทศ
ของหน่วยงานท่ีอยู่ในความรับผิดชอบ
2. หน้าท่ีความรับผิดชอบของเจ้าหน้าที่บริหารระบบความปลอดภัยสารสนเทศ
แนวปฏิบัติ

2.1 บริหาร จัดการ ควบคุม และดูแลผู้ใช้งานให้มีการใช้ระบบคอมพิวเตอร์ อย่างปลอดภัย
2.2 ให้ความรู้ (Education) อบรม (Training) สร้างความตระหนักและความระมัดระวัง Awareness)

ในการใช้บริการระบบสารสนเทศ และควบคุมให้มีการปฏิบัติตามนโยบาย (Policy) ระเบียบและแนวปฏิบัติ
(Procedure) มาตรฐาน (Standard) และคําแนะนํา (Guideline)

2.3 รายงานผู้ใช้งานที่ฝ่าฝืน ละเลย ไม่ปฏิบัติตามระเบียบกรมพินิจและคุ้มครองเด็กและเยาวชน
ว่าด้วยการใช้ระบบเทคโนโลยีสารสนเทศและการสื่อสารของกรมพินิจและคุ้มครองเด็กและเยาวชนอย่างปลอดภัย
พ.ศ. 2566 ต่อหัวหน้าหน่วยงาน

2.4 ใ ห้ความ ร่ วมมื อ ในการดํ า เ นินการตรวจสอบระบบเทคโน โลยี ส ารสน เทศ (IT Audit)
ของกรมพินิจและคุ้มครองเด็กและเยาวชน เพื่อการปรับปรุงประสิทธิภาพการรักษาความมั่นคงปลอดภัย
ในการใช้ระบบเทคโนโลยีสารสนเทศของกรมพินิจและคุ้มครองเด็กและเยาวชนอย่างต่อเนื่อง

2.5 ศูนย์เทคโนโลยีสารสนเทศ ต้องกําหนดหน้าท่ีความรับผิดชอบ และขั้นตอนปฏิบัติ เพื่อรับมือ
กับเหตุการณ์ ด้านความม่ันคงปลอดภัย และขั้นตอนดังกล่าวต้องมีความรวดเร็ว ได้ผล และมีความเป็นระบบ
ระเบียบท่ีดี
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3. หน้าท่ีความรับผิดชอบของเจ้าหน้าที่ในหน่วยงานสังกัดกรมพินิจและคุ้มครองเด็กและเยาวชน
3.1 ผู้ใช้งานต้องปฏิบัติตามระเบียบฯ อย่างเคร่งครัดและต้องไม่ละเลยต่อหน้าที่ความรับผิดชอบ

ของตนเอง หากผู้ใดละเมิด ฝ่าฝืน ละเลย ไม่ปฏิบัติตามระเบียบนี้ และก่อให้เกิดความเสียหายแก่กรมพินิจ
และคุ้มครองเด็กและเยาวชนหรือบุคคลใดบุคคลหน่ึง หัวหน้าหน่วยงานต้องพิจารณาดําเนินการทางวินัยและทาง
กฎหมาย แก่เจ้าหน้าท่ีที่ละเมิด หรือฝ่าฝืนที่ก่อให้เกิดความเสียหาย ตามความเหมาะสมเป็นกรณีไป

3.2 ให้หัวหน้าหน่วยงานมีหน้าที่ควบคุมดูแลการใช้ระบบเทคโนโลยีสารสนเทศและการสื่อสารตาม
ระเบียบนี้อย่างเคร่งครัดหากพบการไม่ปฏิบัติตามระเบียบน้ีให้แจ้งรายงานการละเมิดต่อกรมพินิจและคุ้มครองเด็ก
และเยาวชน ตามสายการบังคับบัญชา

3.3 กร ณี ระบบคอม พิว เตอ ร์ ห รื อ ข้ อ มู ลส ารสน เทศ เ กิ ดค วาม เสี ยหายหรื ออั นตร าย ใดๆ
แก่กรมพินิจและคุ้มครองเด็กและเยาวชน หรือผู้หนึ่งผู้ใด อันเนื่องมาจากความบกพร่อง ละเลย หรือ ฝ่าฝืน
การปฏิบัติตามระเบียบน้ีให้ผู้บริหารสูงสุด (Chief Executive Officer : CEO) เป็นผู้รับผิดชอบต่อความเสี่ยง
ความเสียหาย หรืออันตรายที่เกิดขึ้น

3.4 ในกรณีท่ีมีปัญหาเกี่ยวกับการปฏิบัติงานตามระเบียบนี้ หรือมิได้กําหนดแนวทางปฏิบัติไว้
ให้ผู้ใช้ระบบงานแจ้งต่อผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศ เพ่ือเสนออธิบดีกรมพินิจและคุ้มครองเด็ก
และเยาวชนวินิจฉัยสั่งการต่อไป

3.5 ให้ผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศ รักษาการตามระเบียบนี้
3.6 ระเบียบใดท่ีขัดหรือแย้งกับระเบียบนี้ ให้ถือปฏิบัติตามระเบียบนี้




