
คู่มือการลดความเส่ียงจากภัยคุกคามทางไซเบอร์
ตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย

ด้านสารสนเทศ ของกรมพินิจและคุ้มครองเด็กและเยาวชน



ข้ันตอนการลบข้อมูลประวัติการท่องเว็บไซต์และคุกกี้

1. เปิดเบราว์เซอร์ Chrome บนเคร่ืองคอมพิวเตอร์
2. คลิกท่ีปุ่ม “เพิ่มเติม (จุดสามจุด)” ท่ีมุมขวาบนของหน้าต่าง

3. เลือก เมนู “การตั้งค่า”



4. เลือกเมนู “ความเป็นส่วนตัวและความปลอดภัย” ท่ีแถบเมนูด้านซ้ายมือ

5. เลือกเมนู “ลบข้อมูลการท่องเว็บ”



6. จะปรากฏหน้าต่าง ลบข้อมูลการท่องเว็บ ให้เลือก ช่วงเวลา เป็น “ตั้งแต่ต้น”

7. กดเลือก ประวัติการท่องเว็บ,คุกก้ีและข้อมูลอื่นของเว็บไซต์,รูปภาพและไฟล์แคช



8. คลิกท่ีปุ่ม “ลบข้อมูล”



ไฟล์ที่น่าสงสัยในเครื่องคอมพิวเตอร์
ไฟล์ท่ีน่าสงสัยในคอมพิวเตอร์อาจมีหลายรูปแบบ เช่น ไฟล์ท่ีมีนามสกุลแปลกๆ, ไฟล์ท่ีมาพร้อมอีเมล

จากแหล่งท่ีไม่รู้จัก, ไฟล์ท่ีมีขนาดใหญ่ผิดปกติ, หรือไฟล์ที่อยู่ในตําแหน่งที่ไม่ได้คาดคิด, ไฟล์เหล่านี้อาจมีมัลแวร์,
ไวรัส, โทรจัน, หรือภัยคุกคามอ่ืนๆ ซ่อนอยู่

ตัวอย่างไฟล์ท่ีน่าสงสัย:
ไฟล์ท่ีมีนามสกุลท่ีไม่คุ้นเคย:
เช่น .exe, .scr, .bat, .jar, หรือไฟล์ท่ีมีนามสกุลแปลกๆ ท่ีไม่ตรงกับประเภทไฟล์ท่ีควรจะเป็น
ไฟล์แนบในอีเมลจากแหล่งท่ีไม่รู้จัก:
ระมัดระวังไฟล์แนบในอีเมลท่ีส่งมาจากบุคคลหรือองค์กรท่ีคุณไม่รู้จัก หรืออีเมลท่ีมีเนื้อหาแปลกๆ
ไฟล์ท่ีมีขนาดใหญ่ผิดปกติ:
ไฟล์ท่ีมีขนาดใหญ่ผิดปกติ อาจเป็นสัญญาณว่ามีข้อมูลท่ีไม่จําเป็น หรือไฟล์นั้นอาจมีมัลแวร์ซ่อนอยู่
ไฟล์ท่ีอยู่ในตําแหน่งท่ีไม่ได้คาดคิด:
เช่น ไฟล์ท่ีอยู่ในโฟลเดอร์ระบบ หรอืโฟลเดอร์ท่ีไม่น่าจะมีไฟล์ประเภทนั้นอยู่
ไฟล์ท่ีมีช่ือไฟล์แปลกๆ หรือสะกดผิด:
ระมัดระวังไฟล์ท่ีมีชื่อไฟล์ท่ีสะกดผิด หรอืมีตัวอักษรหรือสัญลกัษณ์ท่ีผิดปกติ
ไฟล์ท่ีมีลักษณะการทํางานผิดปกต:ิ
ไฟล์ท่ีเปิดข้ึนมาแล้วมีการทํางานท่ีผิดปกติ เช่น ทําให้คอมพิวเตอร์ช้าลง, แสดงข้อความแปลกๆ, หรอืทําให้
โปรแกรมอื่นๆ ทํางานผิดปกติ.

สิ่งท่ีควรทํา:
อย่าเปิดไฟล์ท่ีไม่รู้จัก:
หากไม่แนใ่จว่าไฟล์นั้นปลอดภัยหรอืไม่, อย่าเปิดไฟล์นั้นเด็ดขาด
ใช้โปรแกรมสแกนไวรัส:
สแกนไฟล์และโฟลเดอร์ท่ีน่าสงสัยด้วยโปรแกรมสแกนไวรัสท่ีมีคุณภาพ
อัปเดตระบบปฏิบัติการและโปรแกรม:
การอัปเดตระบบปฏิบัติการและโปรแกรมต่างๆ จะช่วยปิดช่องโหว่ท่ีอาจถูกใช้โดยมัลแวร์
สํารองข้อมูล:
สํารองข้อมูลสําคัญของคุณไว้เสมอ เพื่อป้องกันข้อมูลสูญหายในกรณีท่ีเกิดเหตุการณ์ไม่คาดฝัน



ติดตั้งโปรแกรม Antivirus มีลิขสิทธิ์ถูกต้องตามกฎหมาย

ดําเนินการติดตั้งโปรแกรมท่ีมีลิขสิทธิ์ถูกต้องตามกฎหมายท่ีกรรมพินิจและคุ้มครองเด็กและเยาวชนจัดหาให้
1. เข้าเว็บไซต์กรมพินิจและคุ้มครองเด็กและเยาวชน www.djop.go.th

2. เลือกเมนู ระบบ Intranet



3. เลือก Login ท่ีเมนู “ลิงค์เพิ่มข่าวสาร/ลิงค์ระบบสนับสนุน”

4. เลือกขีดสามขีด มุมขวาบนของหน้าต่าง



5. เมนู “DOWNLOAD : Scan Virus : Bitdefender” คลิกท่ี “Antivirus Bitdefender 64 Bit
(ใหม่ ล่าสุด 19-10-2567-19-10-2568)” เพื่อดาวน์โหลดและติดตั้งโปรแกรม


